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Agenda - Austausch erwinscht
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DATEV-Marktplatz Privacy & Security

a. Hintergrund
b. Set valider Zertifikate

c. Warum ein Informationssicherheits-
Managementsystem?

Erfahrungsaustausch mit DATA Security

a. Keine Angst vor der Zertifizierung!
— Struktur zum ISMS Aufbau und Audits

— Developer Team, Management und
Organisation (SDLC)

b. Gute Griinde flr eine Zertifizierung und
der Goldstandard
- Vermarktungsfahigkeit

c. Zeitaufwand
d. Umgehung moglicher Fallstricke

Weitere Erfahrungsberichte und
Fragen aus der Runde

a. Status und Vorgehen
b. Bekannte Impediments
c. Anbieter und Zertifikate

Weiteres Vorgehen
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DATEV-Marktplatz
Privacy & Security



DATEV-Marktplatz Privavy & Security
Premium Partner: Mehr Datenschutz und Informationssicherheit

Sicherheitsanspruch DATEV

DATEYV als Auftragsverarbeiter
bietet Nachweise lber Sicherheit der
verarbeiteten Daten.

Umfrage Kundenerwartung
Partnerlésungen haben gleichen
Security Level wie DATEV-L&sungen.

Rolle DATEV

Datenschutz und Datensicherheit
sicherstellen - im Auftrag unserer
Mitglieder und Kunden.

Nachweisfahigkeit

DATEV-Marktplatz
zeigt Transparenz und Informationen
zur Sicherheit der Partnerlésungen.

Zertifikat als Nachweis
zur Sicherheit der Partnerldésung im
DATEV-Marktplatz.

Scope der Zertifizierung
min. Entwicklung & Betrieb der SW.

Set akzeptierter Zertifikate
kleine Einstiegshurden, beherrschbare
Kosten, Marktverbreitung, Standards.

Bestehende DATEV-Marktplatz Premium Partner

Vorgehen in Kooperationen

DATEV-Marktplatz Premium Partner
erwerben eigenverantwortlich ein fur
sie passendes Zertifikat bei einem
passendem Zertifizierungsanbieter.

Skalierung

je nach Zertifizierungsbedarf
[Internationalitat, Branche, Aufwand,, Grof3e].

Reifegradpriifung

kostenpflichtige Quick Audits zur GAP-
Analyse mit externen Zertifizierungs-
anbietern bei fehlender Zertifizierung
als Vorbereitung.

mussen eigenverantwortlich ein Datenschutz- und Informationssicherheits-Zertifikat
erwerben - Umsetzungstermin bis zum 01.07.2026.

Neue DATEV-Marktplatz Premium Partner miissen ein Zertifikat vorweisen - seit 06/2024.

Link: DATEV-Marktplatz Datenschutz und Informationssicherheit mit Zertifikaten.
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https://www.datev.de/web/de/ueber-datev/das-digitale-oekosystem-von-datev/partnering/datev-marktplatz/datenschutz-und-informationssicherheit/?utm_campaignid=datev-de&utm_target=neutral&utm_content=marktplatz-security&utm_medium=kurl&utm_author=intern
https://www.datev.de/web/de/ueber-datev/das-digitale-oekosystem-von-datev/partnering/datev-marktplatz/datenschutz-und-informationssicherheit/?utm_campaignid=datev-de&utm_target=neutral&utm_content=marktplatz-security&utm_medium=kurl&utm_author=intern

Valides Set von Zertifizierungen

Zertifikat-Testat [Skalierung [Scope ~~ |Zielgruppen  |Regelwerke/Auditkriterien Art & Akkreditierung

ISO 27001 High Level IS (Managementsystem) Brancheniibergreifend ISO 27001 Zertifikat, DakkS
ISO 27701 High Level DS (Managementsystem) Branchenibergreifend ISO 27001 und aufbauend I1SO 27701 Zertifikat
ISO 27017 High Level IS — Fokus Cloud-Dienstleistungen Brancheniibergreifend ISO 27001 und aufbauend ISO 27017 Zertifikat, DakkS
ISO 27018 High Level DS- Fokus Cloud-Dienstleistungen Branchenibergreifend ISO 27001 und aufbauend I1SO 27018 Zertifikat, DakkS
5 High Level IS/DS Cloud-Anbieter Brancheniibergreifend Cloud Computing Compliance Criteria Catalogue Zertifikat, BSI
N KNG 720 High Level IS (Managementsystem) Branchenubergreifend BSI - IT-Grundschutz-Bausteine (Edition 2023) (bund.de) Zertifikat, BSI
VDA Information Security Assessment
TISAX High Level IS (Managementsystem) Branche Automobilsektor Zertifikat, DakkS
https://portal.enx.com/de-DE/TISAX/downloads/
Art 42 - Europrise High Level DS (IT-Produkte & Dienstleistungen)  Branchenibergreifend (KMU)  EuroPriSe Criteria Zertifikat, DakkS

Art 42 - Auditor High Level DS Cloud-Anbieter Brancheniibergreifend (KMU)  Kriterienkatalog Zertifikat, DakkS

VvdsS 10000 Medium Level IS (Managementsystem) Branchenubergreifend (KMU)  VdS 10000-Richtlinien Informationssicherheitsmanagement Zertifikat, akkreditiert

Valide nur wenn aufbauend auf VdS 10000
vds 10010 Medium Level DS (Managementsystem) Branchenubergreifend (KMU) o Zertifikat, akkreditiert
VdS-Richtlinien 10010 Datenschutzmanagement

CISIS12 Medium Level IS/DS (Managementsystem) Branchenibergreifend (KMU)  Compliance & Informationssicherheit, 12 Schritte, Baustein, MaBnahmenkatalog Zertifikat, akkreditiert

c
-
O

Medium Level DS (IT-Produkt) Branchentbergreifend Kriterienkatalog DS-Gltesiegel

BSI Grundschutz Leitfaden zur Basis-Absicherung Checklisten Basis-Absicherung .
Basis Level IS (Informationsverbund) Branchenibergreifend ] ] ] Testat, BSI, akkreditiert
Basis-Absicherung BSI flhrt IT-Grundschutz-Testat nach Basis-Absicherung ein

» Der Scope der Zertifizierung beinhaltet mindestens: , Entwicklung und Betrieb der Marktplatz Lésung”.

* Fokus der anerkannten Zertifikate:
Orientierung an 1ISO27001, Ausrichtung an einer Akkreditierung sowie Umsetzung der Informationssicherheit (IS) mittels verpflichtendem ISMS-Aufbau.

= Besonderheit Datenschutz Zertifikate:
Art 42 DS-GVO und ULD als Datenschutz (DS) Zertifikate sind jeweils valide, da hohe Informationssicherheitsanteile. Reine DS-Zertifikate wie 1ISO 27701/27018
bendtigen hingegen immer ein 1S-Zertifkat 1ISO 27001 als Voraussetzung. Ein DS-Zertifikat VdS 10010 ist nur valide in Erganzung zu einem IS-Zertifikat VdS 10000.
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https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://portal.enx.com/de-DE/TISAX/downloads/
https://www.euprivacyseal.com/wp-content/uploads/2023/01/EuroPriSe-Criteria-v201701_final.pdf
https://www.auditor-cert.de/wp-content/uploads/2020/06/Kriterienkatalog-v0.99.pdf
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu
https://shop.vds.de/publikation/vds-10010
https://cisis12.de/
http://www.datenschutzzentrum.de/uploads/guetesiegel/guetesiegel-anforderungskatalog.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html?nn=128634
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html

Security Prozesse und Security Architektur - ISMS Aufbau

Issue Beschreibung

* Security kann als Snapshot fehlverstanden werden

» Verantwortlichkeiten, Prozesse, Dokumente sind dann oft ungeklart

» Was passiert dann, wenn ein Angriff erfolgt

...Wer macht was?...Zeitdruck...Panik...Downtimes...Nachweise...pot. Klagen

Losung

DATEV

- Prozesse Security implementieren und dokumentieren, stetig
- Aufbau von Struktur: Informationssicherheitsmanagementsystem
- An gesetzliche Vorgaben orientieren und diese beachten

Realisierung eines Security Frameworks

Prozesse und Automatisierung

Identify

Detect

Recover

Defend

Plan-Do-Check-ACT

Monitor

Plan-Do-Check-ACT

Identify Detect Defend Recover
Risk Asessment /-I\)cc:ssSConF:ol A SLAb Evaluate
ata security ngegebene Plan-Do-Check-ACT

Security Audits
Security Checkliste
Verantwortliche

Security Monitoring
Intrusion Detection

Divide&Conquer
Rules
Runtime Environment

Ausfallszeiten
sicherstellen

System um Security zu
evaluieren

Risk Management
Strategy
Planvolles Vorgehen
Risiken bewerten und
managen, Meldekette
(= Business Impact)

Anomalies and Events
Intrusion Detection
Erkennung von
Unregelmassigkeiten und

Protection Technology
Firewalls
Intrusion Prevention

Recovery Management
Regelwerk mit
Gegenmassnahmen,
Verantwortliche und
Meldekette, Entscheider

Asset Management
Tools
3rd Party Libs/Service
DSGVO Konformitat

Tools & Scanner
Penetrationframeworks
Code Analyzer

Secure Code
Parsing, 1/0
Validation, Sanitation
Types

Training
Mitarbeiter darin schulen

= Teernm —

Awareness

,Security as a Process"




Erfahrungsaustausch mit
DATA Security GmbH

DATA Security GmbH: Milomir Mikulovic

Dipl. Wirtschaftsingenieur (FH) | Zert. Datenschutzauditor TUV-SUD
Zert. Geldwasche-Compliance Experte | Geschaftsleitung

Tel: +49 8031 2300 100
m.mikulovic@data-security.one
data-security.one



Erfahrungen DATA Security

DATEV eG

1. Keine Angst vor der Zertifizierung!
a. Strukturen zum ISMS Aufbau und Ablauf von Audits

b. Developer Team, Management und Organisation (SDLC)

2. Unsere Griinde der Zertifizierung und der Goldstandard
—>Vermarktungsfahigkeit

3. Zeitaufwand

4. Umgehung moglicher Fallstricke
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Notizen aus dem Erfahrungsaustausch — DATA Security — ISO 27001

Guest Speaker Milomir Mikulovic von Data Security: Erfahrungen am Beispiel ISO 27001
" Wichtigste Botschaft: Keine Angst vor der Zertifizierung! Aber wichtig ist: Wo fange ich bei den Themen an und wo héren sie auf > Strukturieren! Abgrenzen!

ISO 27001 gibt eine Template Struktur in Form von Kapiteln vor, insbes.:

Kapitel 4: Scope der Zertifizierung muss definieren (was soll alles zertifiziert werden,
bspw. eine SW-Losung, mehrere SW-Lésungen, ganze Geschaftsbereiche oder das Gesamtunternehmen).

Kapitel 5: Managementunterstiitzung muss vorliegen fir eine erfolgreiche Zertifizierung: Ressourcen, Zeit, Geld.
Kapitel 6: Konkrete Planung der Zertifizierung.

Dokumentation der Prozesse/Artefakte/TOMs mittels SW oder fertiger Musterdokumente usw.

- Individualisierung auf das jeweilige Unternehmen und Ausrichtung nétig.

- Zertifizierung hilft und motiviert die eigenen Prozesse zu hinterfragen und zu verbessern.

->SW Tool Einsatz empfohlen, denn man muss immer wieder aktualisieren (mindest. jahrlich).
Priifung:

Auditoren legen Wert auf kontinuierliche Verbesserung (von erster Zertifizierung bis zur Rezertifizierung, Erstzertifizierung ist ein erster und gréBerer Step wo die Doku
erstmalig vollstéandig vorliegen muss, dann darauf aufbauend sollen weitere Schritte jahrlich erfolgen).

Auditoren versuchen zu ermitteln, ob Widerspriiche existieren und ob das Dokumentierte stimmig ist mit der Realitat im Unternehmen

Managementwille und Interner Rollenaufbau notwendig:
Der Wille zur Zertifizierung muss im Unternehmen (Management & Organisation) verankert sein.

Ein fest definierter interner Kimmerer/Treiber und Koordinator im Team wird bendtigt, dieser bendétigt kontinuierlich Zeit und Freiraum.

Beratungen empfohlen, um Managementprozesse zu implementieren:
Externe Berater sind Treiber bringen wichtige Impulse+Expertise.
Vorlaufzeiten beachten.

Beratungstag kostet zwischen 1000-2500¢€.

" Skalierungen: Die Zertifizierung bendtigt je nach Zertifikatsart, strateg. Auspragung, Umfang, Scope, UnternehmensgroBe, Internationalitat eine sehr differenten Aufwand.

Hinweis von TASSlink Software GmbH - durch Hrn. Georg Vogginger:
- Forderung von Sicherheit (Zertifizierungen) spez. in Bayern mit bis zu 10.000€ , auch Digitalisierung von Prozessen, http://www.digitalbonus.bayern/foerderprogramm/

DATEV eG
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https://www.datev.de/web/de/marktplatz/ds-gwg/
http://www.digitalbonus.bayern/foerderprogramm/

Erfahrungsberichte aus
der Runde und Fragen



Notizen aus dem Erfahrungsaustausch — CAS Software AG - CISIS12 N

DATEV eG

DATEV
Auftrag und Strategie

muss vom Management ausgehen

soll Projektteam ausreichend Freiraum einrdumen

Chance bestehende Themen/Prozesse zu hinterfragen und zu optimieren (nicht nur Siegel als Fokus!)
Sportlicher, aber realistischer Zeitraum

Projektteam

o Mit zunehmender UnternehmensgréBe und Anzahl "eigenstindiger” Units/Geschiftsbereiche steigt in der Regel Aufwand und Komplexitét

-> Dafiir groBere Chance Synergien zu identifizieren und nachhaltiger zu wirken

Aufstellung (Beispiel: Unternehmen mit ca. 500MA und mehrere Geschiftsbereiche zertifiziert sich in CISIS12/SWI)

- 1 bis 2 Projektleiter
e Aufwand ca. 30% der Arbeitszeit (min. 1 Tag pro Woche)

- Experten aus IT/Technik 0.a.
e je nach Anzahl beteiligter Units
) J Ansprechpartner CAS Software AG: Marcus Bar
*  Aufwand ca. 10%

Mitglied der Geschaftsfiihrung

> Experten aus Prozessberatung Telefon 0721/9638-678 www.cas-mittelstand.de

*  je nach Ubergreifenden Prozessen

CAS Software AG - CAS-Weg 1-5 - 76131 Karlsruhe
* Aufwand ca. 0% Telefon +49 721 9638-0

. T .
> Externer Berater/Experte www.cas.de - twitter - facebook Impressum und AGB
*  begleitet, moderiert, Teilt Erfahrung

Vorgehen
o  RegelmaBige Projektmeetings mit klarer Agenda
o RegelméBige Lenkungskreissitzungen bei GF (min. Projektleitung und Management) zur Transparenz und Steuerung

0 Lésung zur Abbildung der Prozesse/Dokumentationen etc. klar empfohlen
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http://www.cas-mittelstand.de/
http://www.cas.de/
http://twitter.com/CASSoftware
http://www.facebook.com/CASSoftware
http://www.cas.de/de/impressum.html

Weiteres Vorgehen



Vorgehen Zertifizierung fur Partner

1. Frist beachten

DATEV-Marktplatz Premium Partner

: datenschutz ATA ™ mussen eigenverantwortlich ein Zertifikat
baudltor W cert sy @ bei einem fiir Sie passenden Anbieter
erwerben

FUR DEN MITTELSTAND GmbH \_/ .
- bis zum 01.07.2026.

| T - 2. Follow Up und weitere

HISOLUTIONS o Digital-Sicher-BSI WorkShopS

E Je nach Bedarf kdnnen weitere
uro Workshops mit anderen Anbietern

;:_ropei;n |
acy Sea ISi
ivacy organisiert werden.

DATEV-Marktplatz Premium Partnerlésungen im Kontext Privacy & Security —Intern —
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