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DATEV-Marktplatz

Datenschutz und Informationssicherheit



DATEV-Marktplatz Premium Partner:
Mehr Datenschutz und Informationssicherheit

Sicherheitsanspruch DATEV

DATEYV als Auftragsverarbeiter
bietet Nachweise lber Sicherheit der
verarbeiteten Daten.

Umfrage Kundenerwartung
Partnerlésungen haben gleichen
Security Level wie DATEV-L&sungen.

Rolle DATEV

Datenschutz und Datensicherheit
sicherstellen - im Auftrag unserer
Mitglieder und Kunden.

Nachweisfahigkeit

DATEV-Marktplatz
zeigt Transparenz und Informationen
zur Sicherheit der Partnerlésungen.

Zertifikat als Nachweis
zur Sicherheit der Partnerldésung im
DATEV-Marktplatz.

Scope der Zertifizierung
min. Entwicklung & Betrieb der SW.

Set akzeptierter Zertifikate
kleine Einstiegshurden, beherrschbare
Kosten, Marktverbreitung, Standards.

Vorgehen in Kooperationen

DATEV-Marktplatz Premium Partner
erwerben eigenverantwortlich ein fur
sie passendes Zertifikat bei einem
passendem Zertifizierungsanbieter.

Skalierung

je nach Zertifizierungsbedarf
[Internationalitat, Branche, Aufwand,, Grof3e].

Reifegradpriifung

kostenpflichtige Quick Audits zur GAP-
Analyse mit externen Zertifizierungs-
anbietern bei fehlender Zertifizierung
als Vorbereitung.

Zertifizierungspflicht fiir Bestehende DATEV-Marktplatz Premium Partner

mussen eigenverantwortlich ein Datenschutz- und Informationssicherheits-Zertifikat
erwerben - Umsetzungstermin bis zum 01.07.2026.

Neue DATEV-Marktplatz Premium Partner miissen ein Zertifikat vorweisen - seit 06/2024.

Link: https://go.datev.de/marktplatz-security

—Intern —
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Aktualisierung: Akzeptierte Zertifizierungen

Zertifikat-Testat M_M Regelwerke/Auditkriterien Art & Akkreditierung

ISO 27001 High Level IS (Managementsystem) Branchenibergreifend ISO 27001 Zertifikat, DakkS
ISO 27701 High Level DS (Managementsystem) Brancheniibergreifend ISO 27001 und aufbauend I1SO 27701 Zertifikat
High Level IS — Fokus Cloud-Dienstleistungen Branchenibergreifend ISO 27001 und aufbauend ISO 27017 Zertifikat, DakkS
High Level DS- Fokus Cloud-Dienstleistungen Branchenibergreifend ISO 27001 und aufbauend I1SO 27018 Zertifikat, DakkS

High Level IS/DS Cloud-Anbieter Brancheniibergreifend Cloud Computing Compliance Criteria Catalogue Zertifikat, BSI

N KL T 72 High Level IS (Managementsystem) Branchenubergreifend BSI - IT-Grundschutz-Bausteine (Edition 2023) (bund.de) Zertifikat, BSI

) VDA Information Security Assessment -
TISAX High Level IS (Managementsystem) Branche Automobilsektor Zertifikat, DakkS
https://portal.enx.com/de-DE/TISAX/downloads/

High Level DS (IT-Produkte & Dienstleistungen)  Branchenubergreifend (KMU)  EuroPriSe Criteria Zertifikat, DakkS
High Level DS Cloud-Anbieter Brancheniibergreifend (KMU)  Kriterienkatalog Zertifikat, DakkS

vdsS 10000 Medium Level IS (Managementsystem) Branchenubergreifend (KMU)  VdS 10000-Richtlinien Informationssicherheitsmanagement Zertifikat, akkreditiert

Valide nur wenn aufbauend auf VdS 10000 » »
vds 10010 Medium Level DS (Managementsystem) Branchenubergreifend (KMU) Zertifikat, akkreditiert
VdS-Richtlinien 10010 Datenschutzmanagement

CISIS12 Medium Level IS/DS (Managementsystem) Branchenibergreifend (KMU)  Compliance & Informationssicherheit, 12 Schritte, Baustein, MaBnahmenkatalog Zertifikat, akkreditiert

BSI Grundschutz Leitfaden zur Basis-Absicherung Checklisten Basis-Absicherung .
Basis Level IS (Informationsverbund) Branchentibergreifend Testat, BSI, akkreditiert

Basis-Absicherung BSI flhrt IT-Grundschutz-Testat nach Basis-Absicherung ein

ULD und VdS 10005 sind nicht mehr auf der Liste valider Zertifikate:
ULD wird nicht mehr angeboten. VdS 10005 erfillt nicht mehr die Anforderungen.

Scope der Zertifizierung beinhaltet mindestens:
LEntwicklung und Betrieb der DATEV-Marktplatz L6sung”.

Fokus der anerkannten Zertifikate:
Orientierung an 1ISO27001, Ausrichtung an einer Akkreditierung
sowie Umsetzung der Informationssicherheit (IS) mittels verpflichtenden ISMS-Aufbaues.

Level der Skalierung:
Exemplarisch geschatzt auf Basis des Umfangs des vorliegenden Kriterienkatalogs.
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https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://portal.enx.com/de-DE/TISAX/downloads/
https://www.euprivacyseal.com/wp-content/uploads/2023/01/EuroPriSe-Criteria-v201701_final.pdf
https://www.auditor-cert.de/wp-content/uploads/2020/06/Kriterienkatalog-v0.99.pdf
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu
https://shop.vds.de/publikation/vds-10010
https://cisis12.de/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html?nn=128634
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html

Workshops

9:45-10:45 Thomas Adenauer

11:00-12:00 Sandra Wiesbeck

13:00-14:00 Fabiola Munguia



Inhalte

Charakteristik einer Zertifizierung im Bereich Datenschutz und Informationssicherheit

Hintergriinde und Konzept einer Zertifizierung.
Zahlen & Reichweite: Verbreitung der Zertifizierungen aus unserer Liste valider Zertifikate im DACH-Raum und in EU.
DAkkS-Akkreditierung. Vorteile und Einschrankungen.

Mogliche Haftungsmilderungen durch Zertifizierungen und Cybersecurity Versicherungen.

o ISMS Aufbau - was steckt dahinter?
= ISMS-Inhalte bspw. mittels Portal Tooling / Templates darstellen.

= Mogliche Roadmaps zur Implementierung einer Zertifizierung und einer Rezertifizierung (Phasen im Detail).

o Angebot Gap Analysen fiir Zertifizierungsaufbau

= Moglichkeiten und Inhalte von Quick Checks / Quick Audits zur Vorbereitung auf eine echte Zertifizierung.

Aufwand, Kosten , Berater

» Vorlaufzeiten und verfligbare Ressourcen.

= Berater und Auditoren: notwendige Funktionstrennungen.

= Zertifizierungskosten (ohne Beratungskosten, ohne Aufwand fir den ISMS-Aufbau, ohne Tooling-Kosten).

Ublicher zeitlicher Aufwand und Kosten eines ISMS-Aufbaus mit Einsatz von Toolings.
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Workshop mit VdS

9:45-10:45 Thomas Adenauer (Leitung VdS Cybersecurity)

VdS GmbH

VdS Schadenverhiitung GmbH
Cyber-Security | Leitung
Amsterdamer Str. 174 | 50735 Koln

Tel.: +49 221 7766 — 119

tadenauer@vds.de
www.cyber.vds.de



tel:+492217766119
https://www.cyber.vds.de/
tel:+492217766119
https://www.cyber.vds.de/

Workshop mit SWI

11:00 -12:00 Sandra Wiesbeck (Leitung SWI)
Christian Kohler (Berater fly-tech IT)

SWI-Informationssicherheit

fiir den Mittelstand GmbH
Haidplatz 7

93047 Regensburg

Tel: 0152 07533016 | 0152 07536738

office@cisis12.de
Home - CISIS12°®



https://cisis12.de/dt_team/sandra-wiesbeck/
https://fly-tech.de/cisis12/
https://cisis12.de/

Workshop mit Secfix

13:00-14:00 Fabiola Mangola

Secfix GmbH
Salvatorplatz 3
c/o Mindspace
80333 Miinchen

Kontakt

hello@secfix.com
https://de.secfix.com/



Erfahrungen und Fragen



- Mitschrift - Vertiefungsfragen

Erfahrungen Informationssicherheits- Audits und ISMS Aufbau

a. Was sind die — aus der Erfahrung wesentlichen Feststellungen und Unterschiede
bei internem Audit (stage 1 und stage 2) und externem Audit?

b. Welches sind typische Fehler beim Aufbau eines Informationssicherheitssystem, die man vermeiden kann?
Retro und Adaption

a. Wo haben sich — rlickblickend - Unternehmen vielleicht auch zu viel Arbeit gemacht?

b. Wie werden Verbesserungen der Security erfasst und implementiert? Tools?

c. Wielassen sich die Tools/Software anpassen fur den jeweiligen Kontext?
Skalierungen von Zertifizierungen

Konkrete Frage:
Wir arbeiten als kleine Firma mit demselben Tool wie gréssere Unternehmen.
Wo kann man hier bei ohne Bedenken nach unten/oben skalieren?

Gibt es unterschiedliche Versionen von Zertifizierungen - je nach Umfang / Kontext / Firmengréen?

Auswertung & Scoring zur Informationssicherheit und Reifegrad
a. Was waren aus lhrer Sicht passende KPI/KRIs und vergleichbare Kennzahlen

b.  Wie viele haben sie ermittelt bzw. monitoren und Reporten Sie in dem Tooling? Gibt es dazu Dashboards?
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Umifrage und Feedback



Zusammenfassung der Fragen

1. War die Veranstaltung wertvoll fiir Sie? Frage (Einzelne Wahl)

(10/10) 100% haben geantwortet

Mein, die V..

la war zum ...

Ja war Wert.“ _

0 1 2 3 4

Optionen Antworten 5

Ja war wertvoll 410 (40%)

Ja war zum Teil hilfreich &/10 (60%)

Nein, die Veranstaltung hat mir nicht weitergehaolfen 0/10 (0%)




4. Welche Zertifizierung(en) bevorzugen Sie? (Lange Antwort)

(7/10) 70% haben geantwortet

Anonym

BSI Grundschutz Basisabsicherung

Anonym

VD5100010

Anonym

BIS Grundschutz Basisabsicherung

Anonym

150 27001

Anonym

muss noch ermittelt werden

Anonym

15027001

27001 _

vds100010

emiteelt () rq ndsc-h utzsi:aozmm
basisabsicherung
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