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Updates — Stand 27.02.2026

Regelung zur Umsetzungsfrist

= Siehe Folie Seite 3.

Anderung/Erweiterung der validen Liste der Zertifikate

= Siehe Folie Seite 11.
» Aufnahme ,TUV TRUST IT Trusted Application”.
» Entfernung ULD (wird nicht mehr angeboten).

= Entfernung VdS 10005 (erfullt in neuer Version die Anforderung nicht mehr).
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01. Motivation zu mehr Security:
EU-Regulatorik bei der Datenverarbeitung ist enorm

Nachweis von Sicherheit. Security ist wichtig.

= DATEV als Auftragsverarbeiter » DATEV wirbt mit Zertifikaten
bietet Nachweise Uber die wie viele anderen Unternehmen.

Sicherheit der verarbeiteten Dies erspart Ruckfragen und
Daten. schafft Vertrauen.

* Neue Regulatorik (DS-GVO, DORA, = Kundengewinnung.

NIS 2.0).
) » Vermarktung als ,sicherer
» Zertifikate & Testate CoBC Art 2. Partner”.

= Auditmdglichkeiten.

Ein Zertifikat sagt mehr als 1.000 Worte.

#effizient #vertrauenswiirdig
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01. Motivation zu mehr Security:
Was Kanzleien beim Thema Sicherheit erwarten

,DATEV ist die Instanz auf
meiner Seite als
Steuerberater.”

Cloud Standort

Rolle DATEV Deutschland oder
Datenschutz Vertrauen der zumindest EU

und Datensicherheit Kanzleien
sicherstellen.

Fir Sicherheit der Kanzleien tbertragen

Partnerldsung ist alleinig Vertrauen in DATEV-
der Partner zustandig. Marktplatz Partner DATEV-Marktplatz

[DATEV Vorstand] Lésungen
Informationen tber
Datenschutz und

Informationssicherheit

+DATEV wird nichts in den Sicherheit der Partner
Marktplatz stellen, was
.nicht gut” ist. (#Security)”
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02. Matching der Patnerkategorien:
Privacy & Security im Kontext Premium Partner

DATEV Kanzlei / Mandant

Durch Rahmenbedingungen wird das DATEV Mitglieder erwarten von einer
Partnermanagement operativ steuerbar. "empfohlenen Partnerschaft”, dass DATEV
Privacy & Security sorgfiltig betrachtet.

Privacy & Security Anforderungen an Premium
Partner, auch wenn beim jeweiligen Anbieter die Partnerlésungen mittels datenzentrierter
Verantwortung des Geschaftsbetriebs liegt. Workflows sicher integrieren in DATEV Produkte.

DATEV-Marktplatz Partner

Transparenz: klare Regeln am DATEV-Marktplatz
fur eine Kooperation
Nachweisfahigkeit tUber Standards: Zertifikate
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02. Matching der Patnerkategorien:
Differenzierung der Partnerkategorien

Schnittstellen

Kriterium Premium Partner
Partner

Der Partner wird von DATEV proaktiv empfohlen. +

Der Partner wird in DATEV Entwicklungen +
starker mit einbezogen — bspw. Pilotierung DATEV APIs.

Kund:innen fordern von Partnerl6sungen einen +
Security Level, den sie von DATEV Ldsungen kennen.

Privacy & Security Anforderungen differenzieren je nach
Partnerkategorie

= An Premium Partner haben die Kunden deutlich héhere
Privacy & Security Anforderungen, da ,von DATEV
empfohlen”.
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02. DATEV-Marktplatz Premium Partner: Mehr Sicherheit

Sicherheitsanspruch DATEV Nachweisfahigkeit Vorgehen in Kooperationen

DATEV als Auftragsverarbeiter DATEV-Marktplatz DATEV-Marktplatz Premium Partner
bietet Nachweise Uber Sicherheit der zeigt Transparenz und Informationen erwerben eigenverantwortlich ein fir
verarbeiteten Daten. zur Sicherheit der Partnerl6sungen. sie passendes Zertifikat bei einem
. . passendem Zertifizierungsanbieter.

Umfrage Kundenerwartung Zertifikat als Nachweis
Partnerldsungen haben gleichen zur Sicherheit der Partnerldsung im Skalierung
Security Level wie DATEV-L&sungen. DATEV-Marktplatz. je nach Zertifizierungsbedarf

[Internationalitat, Branche, Aufwand,, GroBe].
Rolle DATEV Scope der Zertifizierung
Datenschutz und Datensicherheit min. Entwicklung & Betrieb der SW. Reifegradpriifung
sicherstellen - im Auftrag unserer . - kostenpflichtige Quick Audits zur GAP-
Mitglieder und Kunden. Set akzeptierter Zertifikate Analyse mit externen Zertifizierungs-
kleine Einstiegshirden, beherrschbare anbietern bei fehlender Zertifizierung
Kosten, Marktverbreitung, Standards. als Vorbereitung.

Zertifizierungspflicht fiir Bestehende DATEV-Marktplatz Premium Partner

mussen eigenverantwortlich ein Datenschutz- und Informationssicherheits-Zertifikat
erwerben - Umsetzungstermin bis zum 01.07.2026.

Neue DATEV-Marktplatz Premium Partner missen ein Zertifikat vorweisen - seit 06/2024.

Link: https://go.datev.de/marktplatz-security
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03. Set akzeptierter Zertifizierungen:
Skalierung der Zertifikate

Kleinere und mittlere Unternehmen

\vdSs, CISIS12,

6-12 Monate Vorbereitung.
Standardabsicherung

) ) Zertifizierungskosten ab ca. 5 TEUR.
* BSI-Grundschutz Basis Absicherung. Implementierungskosten abhéngig von GréBe
1-3 Monate Vorbereitung_ und Reifegrad ca. 8 - 25 TEUR.

+ Zertifizierungskosten ab ca. 5 TEUR.
Implementierungskosten ca. 3-5 TEUR.

Skalierung entsprechend des Zertifizierungsbedarfs

erfahrungsgemaB Uberschaubaren Kosten.

Kriterien flr das passende Zertifikat: Aufwand, Nutzen, Scope,
Kundenanforderungen, Branchen, internationale Ausrichtung,
UnternehmensgroBe, Strategien.
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Erhohte Security Anforderungen

ISO, TISAX, C5, BSI-Grundschutz.
6-18 Monate Vorbereitung.

Zertifizierungskosten ab ca. 10-15 TEUR

und héher, je nach Scope.
Implementierungskosten abhdngig von GroBe
und Reifegrad ca. 10 - 25 TEUR.

= Set von akzeptierten Zertifikaten, mit geringen Einstiegshiirden und

Alle genannten Kosten und
Zeitaufwande sind Schatzwerte -
basierend auf Gesprachen mit
Beratern und Partnern.




03. Set akzeptierte Zertifizierungen: Liste und Kriterien

ISO 27001 High Level IS (Managementsystem) Branchenibergreifend ISO 27001 Zertifikat, DakkS
ISO 27701 High Level DS (Managementsystem) Brancheniibergreifend ISO 27001 und aufbauend I1SO 27701 Zertifikat
ISO 27017 High Level IS — Fokus Cloud-Dienstleistungen Branchenibergreifend ISO 27001 und aufbauend I1SO 27017 Zertifikat, DakkS
ISO 27018 High Level DS- Fokus Cloud-Dienstleistungen Branchenibergreifend ISO 27001 und aufbauend I1SO 27018 Zertifikat, DakkS
5 High Level IS/DS Cloud-Anbieter Brancheniibergreifend Cloud Computing Compliance Criteria Catalogue Zertifikat, BSI
N KL T 72 High Level IS (Managementsystem) Branchenubergreifend BSI - IT-Grundschutz-Bausteine (Edition 2023) (bund.de) Zertifikat, BSI

VDA Information Security Assessment -

TISAX High Level IS (Managementsystem) Branche Automobilsektor Zertifikat, DakkS
https://portal.enx.com/de-DE/TISAX/downloads/

Art 42 - Europrise High Level DS (IT-Produkte & Dienstleistungen)  Branchenubergreifend (KMU)  EuroPriSe Criteria Zertifikat, DakkS

Art 42 - Auditor High Level DS Cloud-Anbieter Brancheniibergreifend (KMU)  Kriterienkatalog Zertifikat, DakkS

vdsS 10000 Medium Level IS (Managementsystem) Branchenubergreifend (KMU)  VdS 10000-Richtlinien Informationssicherheitsmanagement Zertifikat, akkreditiert

Valide nur wenn aufbauend auf VdS 10000 » »
vds 10010 Medium Level DS (Managementsystem) Branchenubergreifend (KMU) Zertifikat, akkreditiert
VdS-Richtlinien 10010 Datenschutzmanagement

CISIS12 Medium Level IS/DS (Managementsystem) Branchenibergreifend (KMU)  Compliance & Informationssicherheit, 12 Schritte, Baustein, MaBnahmenkatalog Zertifikat, akkreditiert

TUV TRUSTIT ) IS (Managementsystem ) Kriterienkatalog: Trusted Application Zertifikat,
Medium Level Branchenubergreifend o ] B
Trusted Application spez. auf Anwendungsebene) Angebot Datev-Trusted-Application.pdf ausgerichtet an Akkreditierung

BSI Grundschutz Leitfaden zur Basis-Absicherung Checklisten Basis-Absicherung »
Basis Level IS (Informationsverbund) Branchentbergreifend Testat, BSI, akkreditiert

Basis-Absicherung BSI flhrt IT-Grundschutz-Testat nach Basis-Absicherung ein

Neu: Aufnahme von ,, TUV TRUST IT Trusted Application” in der Liste valider Zertifikate:
Als Mindest-Scope der Zertifizierung fordert DATEV: ,Entwicklung und Betrieb der DATEV-Marktplatz Premium Partner Losung”.

Fokus der anerkannten Zertifikate:
Orientierung an ISO27001, Akkreditierung bzw. Ausrichtung an einer Akkreditierung, ISMS-Aufbau gefordert.

Skalierung:
Exemplarisch geschatzt auf Basis des Umfangs des uns vorliegenden Kriterienkatalogs - nicht auf Basis der Zertifizierungsgesamtkosten.



https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://portal.enx.com/de-DE/TISAX/downloads/
https://portal.enx.com/de-DE/TISAX/downloads/
https://portal.enx.com/de-DE/TISAX/downloads/
https://www.euprivacyseal.com/wp-content/uploads/2023/01/EuroPriSe-Criteria-v201701_final.pdf
https://www.auditor-cert.de/wp-content/uploads/2020/06/Kriterienkatalog-v0.99.pdf
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu
https://shop.vds.de/publikation/vds-10010
https://shop.vds.de/publikation/vds-10010
https://shop.vds.de/publikation/vds-10010
https://cisis12.de/
https://it-tuv.com/wp-content/uploads/2026/02/Anforderungskatalog-Trusted-Application_ver2.0_extern.pdf
https://it-tuv.com/wp-content/uploads/2026/02/Anforderungskatalog-Trusted-Application_ver2.0_extern.pdf
https://it-tuv.com/wp-content/uploads/2026/02/Anforderungskatalog-Trusted-Application_ver2.0_extern.pdf
https://it-tuv.com/wp-content/uploads/2026/02/20251127_Datev-Trusted-Application.pdf
https://it-tuv.com/wp-content/uploads/2026/02/20251127_Datev-Trusted-Application.pdf
https://it-tuv.com/wp-content/uploads/2026/02/20251127_Datev-Trusted-Application.pdf
https://it-tuv.com/wp-content/uploads/2026/02/20251127_Datev-Trusted-Application.pdf
https://it-tuv.com/wp-content/uploads/2026/02/20251127_Datev-Trusted-Application.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html?nn=128634
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html?nn=128634
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.html?nn=128634
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2019/ITGS-Testat_Basis-Absicherung_210319.html

04. Prozess einer Zertifizierung:
Vorgehen Zertifizierung fur Partner

e EESEE A TARS ENX - Vorgehen

S ECURITY

DATEV-Marktplatz Premium Partner

—~ SWIINFORMATIONSSICHERHEIT /)

'\} FUR DEN MITTELSTAND GmbH \\_/
DSN| B o T
5 s mussen eigenverantwortlich ein Zertifikat
W/ | GROUP

bei einem flr Sie passenden Anbieter
erwerben - bis zum 01.07.2026.

J -
ol
a L Deutschland
HISOLUTIONS greeneagle certification I ) igita-l 'Sitth‘BS[

SSSSSSSS

Xe 3 Euro
TUVIT TUVNORD R o Py Sa

Bei Nichtumsetzung erfolgt eine
Kidndigung der DATEV-Marktplatz
Premium Partnerschaft zum 01.07.2026
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04. Prozess einer Zertifizierung:

Beispielhafte Anbieter fur Reifegradpriufungen zur GAP Analyse

Beispielhafte Auswahl moglicher Zertifizierungsanbieter im Bereich
Informationssicherheit und Datenschutz - ohne Anspruch auf Vollstandigkeit.

Aussagekraftiger Nachweis anhand eines DS/IS Zertifikats
[TPISA - Third Party Information Security Assessment].

Valide Zertifizierung kann aufbauend zur Priifung entstehen.

Vermittlung von Beratern fiir Aufbau von ISMS / DSMS zur
Vorbereitung auf Zertifizierung.

Skalierungsmoglichkeiten im Priifumfang.

Priifungsstandard richtet sich an kleine und mittlere Unternehmen
(KMU).

Quick Checks als Self-Audit und als Grundlage zur Reifegradprifung.

DATEV-Marktplatz Premium Partnerlésungen im Kontext Privacy & Security

N
'{.._),

CISIS12

SWI INFORMATIONSSICHERHEIT [/)\
FUR DEN MITTELSTAND GmbH /%

Die hier genannten Anbieter fiir
Reifegradpriifungen sind DATEV eG
bereits bekannt.

Kontaktdaten konnen vermittelt werden.

Den Partnern steht die Auswahl eines
eigenen Anbieters frei.




04. Beispiel Prozess: Quick Audits als Vorbereitung zum ISMS
Aufbau und Zertifizierung am Beispiel CISIS12 (SWI) und VdS

Quick Audit

Erstgesprach, online
Premium Partner meldet Selbsteinschatzung,

sich bei Anbieter remote Quick Audit

Vorbereitung Vermittlung Kontaktaufnahme

Premium Partner hat DATEV Ubergibt
Interesse an Zertifizierung Kontaktdaten fiir zwei
Anbieter (CISIS12 & VdS)

|
Reifegrad und GAP zur Zertifizierung ist klar.

Zeitrahmen und Kosten kdnnen anhand der Reifegradermittlung geschatzt werden.

Vorbereitung zur Zertifizierung

Zertifizierung Aufbau ISMS/DSMS mit

. Audits und Zertifizierung
Vermittlung von Beratern
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04. Zertifizierung mit ISMS Aufbau:
- Prozesse und Architektur fur mehr Sicherheit.

Situation ohne ISMS

Security wird als einmaliger Snapshot oder technische Angelegenheit fehlverstanden.

Verantwortlichkeiten, Prozesse und Strukturen sind ungeklart.

Was passiert dann, wenn ein Angriff erfolgt.

...Wer macht was? Zeitdruck...Downtimes...Nachweise...Datendiebstahl...Klagen.

Defend

Plan-Do-Check-ACT

Recover

Identify

Risk Asessment
Security Audits
Security Checkliste
Verantwortliche

Risk Management
Strategy
Planvolles Vorgehen
Risiken bewerten und
managen, Meldekette
-> Business Impact

Asset Management
Tools
3rd Party Libs/Service
DSGVO Konformitat

Security Monitoring
Intrusion Detection

Anomalies and Events
Intrusion Detection
Erkennung von
Unregelmdssigkeiten und

Tools & Scanner
Penetrationframeworks
Code Analyzer

Losung
Prozesse fiir Security implementieren und dokumentieren.

Defend

Access Control
Data Security
Divide&Conquer
Rules
Runtime Environment

Protection Technology
Firewalls
Intrusion Prevention

Secure Code
Parsing, 1/0
Validation, Sanitation
Types

Recover

SLA
Angegebene
Ausfallszeiten
sicherstellen

Recovery Management
Regelwerk mit
Gegenmassnahmen,
Verantwortliche und
Meldekette, Entscheider

Training
Mitarbeiter darin schulen

Strukturaufbau mit Informationssicherheitsmanagementsystem (ISMS)

Orientierung an gesetzliche Vorgaben.

Plan-Do-Check-ACT

Evaluate
Plan-Do-Check-ACT
System um Security zu
evaluieren
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