DATEV

Stand 04.2024

Aus Sicht von DATEV ist der Einsatz von Microsoft 365 fiir Angehorige steuerberatender Berufe und die
damit einhergehende Auftragsverarbeitung von personenbezogenen und dem Berufsgeheimnis
unterliegenden Daten grundsatzlich moglich.

Es obliegt allerdings den Anwender:innen, auf Grundlage der von Microsoft bereitgestellten
Informationen zu dokumentieren, dass samtliche Anforderungen der DS-GVO im Hinblick auf den
Einsatz von Microsoft 365 eingehalten werden.

DATEV ist die Wichtigkeit des Themas sehr bewusst, daher verfolgen wir intensiv die Entwicklungen und
unterschiedlichen AuBerungen auf nationaler und internationaler Ebene.

Das zentrale Problem fiir viele Berufstrager:innen ist die Festlegung der DSK vom 24. November 2022.

Diese wird vielfach falsch zitiert und im Ergebnis mit einem Verbot fir die Nutzung von Office 365
gleichgesetzt.

Der Wortlaut der DSK-Stellungnahme lésst es nicht zu, diese als Nutzungsverbot fiir Microsoft 365 zu
lesen. Der Wortlaut der Festlegung lautet:

.[...] Die DSK stellt unter Bezugnahme auf die Zusammenfassung des Berichts fest, dass der Nachweis von
Verantwortlichen, Microsoft 365 datenschutzrechtskonform zu betreiben, auf der Grundlage des von
Microsoft bereitgestellten ,Datenschutznachtrags vom 15. September 2022" nicht gefiihrt werden kann.

LT

Die DSK hat somit nicht die Nutzung von Microsoft 365 fiir unzulassig erklart, sondern stattdessen lediglich
festgestellt, dass der ,Datenschutznachtrag vom 15. September 2022" von Microsoft (auch als ,Data
Protection Addendum” oder kurz ,DPA" bezeichnet) allein nicht ausreichend ist, um die Einhaltung
samtlicher Anforderungen gemaB DS-GVO zu belegen.

In diesem Zusammenhang ist es wichtig, die folgenden drei Punkte zu bedenken:
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1 Hinweis: Diese Sprachregelung beriicksichtigt die Festlegung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) v. 24.11.2022 sowie den Beschluss der DSK
v. 31.01.2023 "Zur datenschutzrechtlichen Bewertung von Zugriffsmdglichkeiten offentlicher Stellen von
Drittlandern auf personenbezogene Daten".


https://www.datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365.pdf
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1. Es gibt neuere Fassungen des DPA. Die Festlegung der DSK bezieht sich maBgeblich auf den
.Datenschutznachtrag zu den Produkten und Services von Microsoft in der Fassung vom 15. September
2022". Dabei handelt es sich nicht um die aktuelle Fassung des DPA. Microsoft hat u.a. als Antwort auf
die Kritik der DSK bereits im Januar 2023 eine aktualisierte Fassung des DPA veroffentlicht. Weitere
Aktualisierungen des DPA erfolgten im November 2023 sowie Januar 20242

2. Die DSK hat ausdriicklich nicht das gesamte einschldgige Vertragswerk von Microsoft und ebenso
wenig technische Konfigurationen gepriift. Es hat also gerade keine umfassende Prifung
stattgefunden, ob weitere Dokumente verfligbar sind, mit deren Hilfe die Einhaltung samtlicher
Anforderungen gemal der DS-GVO belegt werden kann.

3. Der Nachweis der Einhaltung samtlicher Anforderungen ist nicht Aufgabe eines DPA. Beim DPA
handelt es sich ,bloB"” um einen sogenannten Auftragsverarbeitungsvertrag gemaf Art. 28 DS-GVO. Aus
der DS-GVO (Art. 5 Abs. 2 DS-GVO i.V.m. Art. 24 DS-GVO) ergibt sich aber, dass der Verantwortliche
einen eigenstandigen Nachweis Uber die RechtmaBigkeit seiner Verarbeitungen flhren muss. Der
Auftragsverarbeiter hat diesbezliglich keine Aufgabe. Es durfte daher kaum einen
Auftragsverarbeitungsvertrag (gemaB Art. 28 DS-GVO) geben, der Aussagen — geschweige denn eine
vollstandige Dokumentation — zur RechtmaBigkeit der Verarbeitungen des Verantwortlichen enthalt.

Selbst das von der EU-Kommission im Anhang zum Durchfihrungsbeschluss (EU) 2021/915
veroffentlichte Muster eines Auftragsverarbeitungsvertrags (die sogenannten
.Standardvertragsklauseln”) enthalt keinerlei Ausfiihrungen zur Dokumentation der RechtmaBigkeit der
Verarbeitung des Verantwortlichen; und fir dieses Muster hat die EU-Kommission in Art. 1 der
Entscheidung festgestellt, dass es die Anforderungen der DS-GVO an Auftragsverarbeitungsvertrage
(Art. 28 Abs. 3 und 4 DS-GVO) einhalt. In Klausel 1 Buchst. B der Standardvertragsklauseln heif3t es: ,Die
in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt,
um die Einhaltung von Artikel 28 Abscitze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29
Absdtze 3 und 4 der Verordnung (EU) 2018/1725 zu gewdhrleisten.” Von einer irgendwie gearteten
Ausstrahlungswirkung auf die RechtmaBigkeit der Verarbeitung durch den Verantwortlichen ist nicht die
Rede.

Microsoft selbst schreibt®, Microsoft stelle die nétige Transparenz (iber Verarbeitungstatigkeiten durch
umfangreiche Dokumentation her, die teils fir die Offentlichkeit und teils nur fir Kunden zugéanglich sei.
Unabhéangig von der dadurch ausgeldsten Diskussion, wieviel Information dem Nutzer zugemutet werden
kann, wird darauf hingewiesen, dass Microsoft eine Aktualisierung des sog. ,Business Operations
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2 Microsoft Products and Services Data Protection Addendum (DPA).

3 Stellungnahme von Microsoft Deutschland zur datenschutzrechtlichen Bewertung von Microsoft 365 durch
die DSK, abrufbar unter https://news.microsoft.com/wp-
content/uploads/prod/sites/40/2022/11/2022.11 Stellungnahme-MS-zu-DSK 25NOV2022 FINAL.pdf.



https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
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Whitepapers” veroffentlicht hat, das auf 32 Seiten die sog. Geschaftstatigkeiten von Microsoft beschreibt.

Im Hinblick auf den Einsatz von Microsoft 365 sind erganzend die folgenden fiinf Punkte festzuhalten:

() Aus der Entscheidung der Vergabekammer des Bundes vom 13.02.2023 (VK 2-114/22) * ergibt sich,
dass allein die Tatsache einer konzernrechtlichen Anbindung der Microsoft Ireland Operations Limited
an eine Muttergesellschaft in den USA kein rechtlich relevantes Risiko darstellt. Laut dieser Entscheidung
der Vergabekammer ist in der Gefahr eines latenten Datenzugriffs, selbst wenn man eine solche
unterstellt, keine datenschutzrechtliche Verarbeitung bzw. Ubermittlung durch den Auftragsverarbeiter
zu sehen; der Auftragsverarbeiter sei in diesem Fall vielmehr seinerseits einem Datenzugriff passiv
ausgesetzt, wohingegen die Ubermittlung bzw. Verarbeitung gerade sein aktives Tun voraussetze.

(i) Die DSK berlcksichtigt in ihrer Kritik ausdriicklich nur die Sach- und Rechtslage vom 10. Oktober 2022,
lasst dabei aber die am 7. Oktober 2022 von US-Président Biden und Generalstaatsanwalt Garland
vorgestellte Executive Order ,Enhancing Safeguards for United States Signals Intelligence
Activities” und begleitende Rechtsverordnungen des US-Justizministeriums sowie das auf EU-Ebene
begonnene Verfahren zur Erteilung eines Angemessenheitsbeschlusses) auBer Acht.
Zwischenzeitlich ist ein solcher Angemessenheitsbeschluss aufgrund Grundlage des sog. ,,EU-U.S.

Data Privacy Framework” °

ergangen. Damit ist einerseits eine Ubermittlung in die USA an dort
entsprechend zertifizierte Unternehmen © in dieser Hinsicht wieder unproblematisch méglich.
Andererseits bedeutet dies aber auch, dass die Europdische Kommission generell von einem
verbesserten Datenschutzniveau bzgl. der Tatigkeiten US-Amerikanischer Behorden ausgeht. Dies wirkt
sich auch auf die Rechtslage bzgl. Zugriffsbefugnissen innerhalb Europas (z.B. auf Grundlage des sog.
.Cloud Acts”) in dem Sinne aus, dass auch in dieser Konstellation von einem angemessenen
Datenschutzniveau ausgegangen werden kann und die Auslagerung innerhalb der EU somit zulassig ist.

(iii) Microsoft hat seine sogenannte ,EU Data Boundary” implementiert, die zu einer signifikanten
Reduzierung der Datentransfers auBerhalb der EU/ des EWR fiihren soll. Inzwischen wurde die EU Data
Boundary mit dem DPA vom 02.01.2024 7 erweitert, wodurch nun alle ,personenbezogenen Daten” und
nicht nur Kundendaten darunterfallen. In diesem Zusammenhang ist wichtig, die weitere Entwicklung
bzw. Bewertung seitens der DSK zu beobachten und die EU Data Boundary im Rahmen der
Dokumentation der Verantwortlichen zu bericksichtigen.

(iv) Soweit Daten jenseits des Auftragsverarbeitungsverhaltnisses fiir Geschéftstatigkeiten von Microsoft
verarbeitet werden, werde dabei laut Microsoft nicht auf den Inhalt von Kundendaten oder Professional
Services-Daten zugegriffen. Dieser werde auch nicht analysiert (siehe hierzu den Abschnitt , Verarbeitung
von Geschidiftstdtigkeiten, die durch die Bereitstellung der Produkte und Services an den Kunden veranlasst
sind” des Data Protection Addendum in der Fassung von Januar 2023).
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4 Entscheidung der Vergabekammer des Bundes vom 13.02.2023 (VK2-114/22), s. Bundeskartellamt -

Homepage - VK2-114/22.

> Angemessenheitsbeschluss fiir den Datenschutzrahmen EU-USA s. Adequacy decision for the EU-US Data
Privacy Framework | European Commission (europa.eu)

¢ Zertifizierung von Microsoft s. Participant Detail (dataprivacyframework.gov)

"s.0.Fn2.



https://www.bundeskartellamt.de/SharedDocs/Entscheidung/DE/Entscheidungen/Vergaberecht/2023/VK2-114-22.html;jsessionid=B89C27A3765B83A473A9EF02228D7BBC.1_cid371?nn=3591568
https://www.bundeskartellamt.de/SharedDocs/Entscheidung/DE/Entscheidungen/Vergaberecht/2023/VK2-114-22.html;jsessionid=B89C27A3765B83A473A9EF02228D7BBC.1_cid371?nn=3591568
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://www.dataprivacyframework.gov/s/participant-search/participant-detail?id=a2zt0000000KzNaAAK&status=Active
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(v) Bei dem Einsatz durch Berufstrager:innen ist auch die konkrete Auswahl aus den in dem Gesamtpaket
enthaltenen Anwendungen sowie alle dafiir spezifisch zur Verfligung gestellten Unterlagen, mit Blick auf
die jeweiligen Einsatzszenarien und die gewahlten technischen Einstellungen, Grundlage fiir eine
Bewertung.

Im Ubrigen hat Microsoft eine Muster-Geheimhaltungsvereinbarung fiir Berufsgeheimnistrager:innen
als Zusatzvereinbarung bereitstellt, welche den Anforderungen von § 62a StBerG geniigt. Obwohl Berufs-
und Strafrecht (in Form des § 203 StGB) von der DSK nicht thematisiert wurden, stellt die Unterwerfung unter
das deutsche Straf- und Strafprozessrecht mittels besagter Zusatzvereinbarung eine weitere, nicht
unerhebliche SchutzmaBnahme dar.

Durch den DSK-Beschluss Anfang 20232 zu extraterritorialen Zugriffen durch &ffentliche Stellen aus
Drittlandern auf Daten in der EU/im EWR, welche im Rahmen einer Auftragsverarbeitung verarbeitet werden,
andert sich die Einschatzung nicht, dass der Einsatz von Microsoft 365 fiir Angehorige steuerberatender
Berufe grundsatzlich méglich ist.

Es werden durch den DSK-Beschluss zwar die Anforderungen an die Beurteilung der Zuverlassigkeit eines
Auftragsverarbeiters (Art. 28 Abs. 1 DS-GVO) und dessen Auswahl verandert, sofern es im Drittland eine Norm
oder Praxis gibt, welche die abstrakte Gefahr einer nach EU-Recht unzuldssigen Ubermittlung
personenbezogener Daten aus dem EWR in ein Drittland durch eine als Auftragsverarbeiter tatige Stelle im
EWR - z.B. die EWR-Tochtergesellschaft eines Drittlands-Unternehmens — begriindet. Allerdings ist diese
Auffassung fur die USA zum einen durch den Angemessenheitsbeschluss der EU-Kommission (iberholt.
Zum anderen muss davon unabhéangig auf die obenstehende Entscheidung der Vergabekammer des Bundes
verwiesen werden, wonach in der Gefahr eines latenten Datenzugriffs gleichwohl keine datenschutzrechtliche
Verarbeitung bzw. Ubermittlung durch den Auftragsverarbeiter zu sehen ist.

Auch wenn nach der ergangenen Entscheidung des Europdischen Datenschutzbeauftragten (EDSB) die
Nutzung von M365 durch die Europdische Kommission gegen das Datenschutzrecht fiir EU-Organe und
Einrichtungen der EU (Verordnung (EU) 2018/1725) verstdBt?, spricht diese kein pauschales Verbot bzgl. einer
Nutzung von M365 aus.

Es ist davon auszugehen, dass die Entscheidung des EDSB angesichts des abweichenden Priifungsmafstabes
und der abweichenden vertraglichen Grundlagen keine unmittelbare Auswirkung auf die Nutzung von M365
durch Verantwortliche in den Mitgliedsstaaten gemal DS-GVO hat. Die Kritik des EDSB hat die speziellen
Vertrdge  zwischen der EU-Kommission und  Microsoft sowie den darin  enthaltenen
Auftragsverarbeitungsvertrag zum Gegenstand.
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8s.0.Fn 1.
9's. Pressemitteilung EDPS v. 11.04.2024.



https://www.edps.europa.eu/system/files/2024-03/EDPS-2024-05-European-Commission_s-use-of-M365-infringes-data-protection-rules-for-EU-institutions-and-bodies_EN.pdf
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Anwender:innen sollten nach alledem eine sorgfiltige Dokumentation ihrer konkreten Nutzung von
M365 inklusive der technischen, organisatorischen sowie vertraglichen MaBnahmen zur
Risikoreduzierung vornehmen, um ihrer Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO Geniige zu tun.

Eine Hilfestellung zu technischen L6ésungsansitzen bietet eine Verdffentlichung des LfDI Rheinland-
Pfalz'®, mit der Zielsetzung, eine Ubermittlung personenbezogener Daten in ein Drittland zu reduzieren.

DATEV wird die weiteren Entwicklungen unverdndert intensiv beobachten und Uber Fortschritte an passender
Stelle berichten bzw. in Hinweise zum Thema aufnehmen. Wir hoffen, dass die aktuelle, fiir die Praxis sehr
schwer zu behandelnde Situation durch das Handeln der unmittelbar relevanten Player so schnell wie moglich
Uberwunden werden kann.
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19 vgl. https://www.datenschutz.rlp.de/themen/microsoft-office-365.


https://datenschutz-wiki.de/DSGVO:Art_5

