


['T-Sicherheit ist existenziell

Cyberattacken sind zu einem bedeutenden Geschaftsrisiko geworden.

Jedes zweite Unternehmen war in den vergangenen drei Jahren betroffen.
Besonders haufig sind Ransomware-Angriffe, mit denen Unternehmensdaten
verschlUsselt werden, um Lésegeld zu erpressen. Umso wichtiger ist es, das eigene
Unternehmen so gut wie moglich gegen diese und andere Risiken abzusichern.

So schiitzen Sie lhr Unternehmen

m Informieren Sie sich frihzeitig Gber m Nutzen Sie eine IT-Outsourcing-Lésung
SchutzmalRnahmen, etwa auf den Seiten von DATEV und lagern Sie einen Teil Ihres
Security- und System-Managements an

DATEV aus.

des BSI: > Basismalinahmen der
Cyber-Sicherheit.

B Bereiten Sie sich auf einen potenziellen

Angriff vor, erstellen Sie einen Krisen-Plan
und informieren Sie sich regelmaRig zur
Bedrohungslage.

Seien Sie sensibel bei E-Mails von
unbekannten Absendern oder mit
auffalligen Inhalten.

Schliefsen Sie am besten eine Cyber-
Versicherung ab.

Mit DATEVasp oder DATEV-SmartIT liegen
Ihre Anwendungen und Daten im DATEV-
Rechenzentrum, statt lokal oder im Firmen-
netzwerk. Dies bietet Ihnen eine sichere
und stets aktuelle Arbeitsumgebung. DATEV
Ubernimmt dabei einen Teil des Security-
und System-Managements.

Hinweis: Bei PARTNERasp liegt die IT-Sicher-
heitsverantwortung bei den Partnern und
kann individuell gestaltet werden.



https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf

Die Vorteile mit DATEV im Vergleich

— Ohne DATEVasp/DATEV-SmartIT Mit DATEVasp/DATEV-SmartIT

Einhaltung der gesetzlichen Vorgaben Eigenstandig Automatisch durch DATEV
und BSI-Empfehlungen

Software- und Betriebssystem-Updates Eigenstandig Automatisch durch DATEV
Hartungsmafinahmen (zusatzliche Eigenstandig Regelmaflige Penetrationstests durch externe Spezialisten
Schritte zur Steigerung der Sicherheit) und ganzheitliches Business Continuity Management
Viren-/Ransomware-Schutz Eigenstandige Nutzung Selbstlernende Viren- und Netzwerkscanner mit
von Antiviren-Software und kontinuierlicher Bedrohungsiberwachung durch DATEV
Uberwachung
Multi-Faktor-Authentifizierung Eigenstandig Multi-Faktor-Standard mit DATEV SmartCard/DATEV SmartLogin
Datensicherung Eigenstandig Automatisch durch DATEV



Richtig reagieren im Ernstfall

Wenn Sie einen Cyber-Angriff bemerken, sollten Sie schnell und zielgerichtet
aktiv werden. Diese Checkliste zeigt Ihnen die wichtigsten Punkte.

Q Schalten Sie laufende Systeme auf keinen
Fall ab. Dies erschwert oder verhindert unter
Umstanden die forensische Analyse durch
Experten.

Q Besonders wichtig: Trennen Sie sofort lhre
Systeme vom Internet.

0 Informieren Sie unverzuglich lhre Cyber-
Versicherung, um unterstltzende Soforthilfen
und Hinweise zum weiteren Vorgehen zu
erhalten.

<

Informieren Sie lhren IT-Dienstleister und die
Leitung Ihrer IT-Abteilung.

0 Informieren Sie lhre Mitarbeitenden in
Grundzugen Uber den Vorfall und verpflichten
Sie sie zur Verschwiegenheit gegenutber der
Offentlichkeit.

Q Wenden Sie sich an die > zentrale Ansprech-
stelle Cybercrime (ZAC) der Polizei in Threm
Bundesland.

0 Achten Sie darauf, jegliche Kommunikation
nach auflen zu koordinieren.

Wenn Sie DATEVasp oder DATEV-SmartIT einsetzen,
handeln Sie im Ernstfall analog der hier genannten
Vorgehensweise. Die Rolle des IT-Dienstleisters
Ubernimmt in diesem Fall DATEV.

Weiterflihrende Informationen des BSI finden > hier.


https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/unternehmen.html?nn=133680

Sie mochten mehr
wissen?

DATEV-SmartIT: Informationen zur intelligenten Basis-
Losung flr bis zu acht User gleichzeitig finden Sie > hier

DATEVasp: Informationen zur modularen Loésung fur individuelle
Anforderungen oder mehrere Standorte finden Sie > hier
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Wertvolles Wissen: Neben den DATEV-L&sungen bieten wir
Ihnen verschiedene Schulungsangebote im Bereich Datenschutz
und IT-Sicherheit an. Informieren Sie sich > hier

Sensibilisieren Sie Ihre Mitarbeiter zum Thema Cyber-Sicherheit,
z.B. per DATEV-Lernvideo mit Ubungen > hier

Eine erste Sicherheitsanalyse der Business-IT unserer Kunden
(u.a. Prifung des Web-Auftritts) bietet das Beratungsangebot
Cyber-Security-Analyse > hier

Ihren eigenen Webauftritt pruft DATEV im Rahmen einer
Website-Analyse auf Sicherheitsaspekte und Datenschutz-
konformitat > hier
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https://www.datev.de/web/de/o-n/zga/datev-smartit/?utm_campaignid=itsicherheit&utm_target=neutral&utm_content=cloudsourcing&utm_medium=broschuere&utm_author=intern
https://www.datev.de/web/de/o-n/zga/datevasp/?utm_campaignid=itsicherheit&utm_target=neutral&utm_content=cloudsourcing&utm_medium=broschuere&utm_author=intern
https://www.datev.de/web/de/datev-shop/?Berufsgruppe=Steuerberatung&Produktart=Wissen+%26+Weiterbildung&STBThemengebiete=IT-L%C3%B6sungen+%26+Security&ITLoesungenSecurity=Datenschutz+%26+IT-Sicherheit&WissenWeiterbildung=Seminare
https://www.datev.de/web/de/datev-shop/wissensvermittlung/lernvideos/78744-du-bist-unsere-firewall-mitarbeitende-fuer-cyber-sicherheit-sensibilisieren/
https://www.datev.de/web/de/datev-shop/wissensvermittlung/beratungen/79003-cyber-security-analyse/
https://www.datev.de/web/de/datev-shop/wissensvermittlung/beratung-und-schulung/71881-datev-website-analyse/

