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Verhaltensregeln fiir Mitarbeiter fremder Unternehmen in den Arealen der DATEV
l. Grundsatzliches Verhalten
1. Verschwiegenheit

Uber alle im Rahmen der Aufgabenerfiillung oder im Rahmen des Einsatzes zur Kenntnis gelangten
Informationen, die von einem Berufs- oder Geschaftsgeheimnis umfasst sind, ist gegentiber
jedermann (Ausnahme: Ansprechpartner bei der DATEV) strengstes Stillschweigen zu bewahren.
Dies gilt insbesondere auch fiur Informationen tGber DATEV-Mitglieder und deren Mandanten, bzw.
andere Kunden. Der jeweilige Mitarbeiter darf sich von den oben genannten Informationen nur
soweit Kenntnis verschaffen, als dies zu seiner Aufgabenerfiillung erforderlich ist. Im Ubrigen wird
auf die gesondert zu schlieBende Verschwiegenheitsvereinbarung inkl. Belehrung iber die
strafrechtlichen Folgen verwiesen.

2. Ausweis (Zutritt/Zugang)

Bei einem Einsatz wird ein personenbezogener Berechtigungsausweis erstellt. Dieser ist nicht
Ubertragbar. Er ist innerhalb der DATEV-Raumlichkeiten deutlich sichtbar zu tragen und sorgfaltig
aufzubewahren. Nach Aufforderung durch die zustandige Fachabteilung oder den Betriebsschutz,
spatestens jedoch bei Beendigung des Einsatzes ist dieser Berechtigungsausweis unaufgefordert
wieder beim Betriebsschutz abzugeben.

Sofern Schlissel fir Raumlichkeiten oder Schlisselschranke tGbergeben werden, sind diese
sorgfaltig aufzubewahren und spatestens bei Beendigung des Einsatzes dem Ansprechpartner der
DATEV zuriickzugeben. Das Anfertigen von Ersatzschlisseln ist untersagt.

Berechtigungsausweis und Schlissel sind strikt getrennt voneinander aufzubewahren.

Verluste von Schlisseln oder dem Berechtigungsausweis sind unverzuglich dem Betriebsschutz zu
melden.

3. Zutritt zu den Sicherheitsbereichen und Birobereichen mit elektronischem SchlieBsystem

Der Zutritt zu den Sicherheitsbereichen (z. B. Produktion) ist nur nach vorheriger Genehmigung
gestattet. Fremdleister diirfen ohne ein besonderes Mitnahme-/Nutzungsrecht mobile Endgerate
nur in ausgeschaltetem Zustand (kein Flugmodus) in den Sicherheitsbereich mitnehmen. Die
Nutzung in den Sozialrdumen und Sozialflachen ist jedoch gestattet. Flr die Nutzung der mobilen
Endgerate in allen Bereichen des Sicherheitsbereichs ist ein gesondertes Geratemitnahme-/
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Nutzungsrecht (iber Ihren Ansprechpartner bei DATEV zu beantragen. Ausgenommen von dieser
Regelung sind die Cordless-Telefone der DATEV TK-Anlage. Uberbekleidung (z. B. Méntel) und
Behaltnisse wie Taschen, Tlten, etc. mit mehr als 5 | Volumen sind vor dem Betreten von
Sicherheitsbereichen in dem von DATEV zur Verfligung gestellten Raum abzulegen.

Der Zutritt zu Blrordaumen mit elektronischem SchlieBsystem (OSS) ist ebenfalls nur nach
vorheriger Genehmigung gestattet. Erteilte Berechtigungen werden durch Aktualisieren des
DATEV-Ausweises an einem gesonderten Terminal im Eingangsbereich in jedem Standort auf den
Ausweis Ubertragen. Ausweise fiir Mitarbeiter fremder Unternehmen haben aus Sicherheitsgriinden
eine Validierungszeit von 24 Stunden und missen deshalb im Bedarfsfall taglich aktualisiert
werden.

4. Rauchen
Rauchen ist nur in den ausgewiesenen Raucherzonen erlaubt.
5. Betriebsschutz

Den Anweisungen des Betriebsschutzes ist Folge zu leisten. Fir den Brandfall, die Raumung und
den Loéschalarm sind die in den Gebauden aushangenden Anweisungen zur Kenntnis zu nehmen.

ll. Verhalten am Einsatzplatz
1. Klassifikation von Daten

Soweit im Rahmen der Aufgabenerfillung die Be- oder Verarbeitung von Daten oder deren
sonstige Kenntnisnahme maglich ist, sind diese Daten in Abstimmung mit dem Ansprechpartner
der DATEV entsprechend der Datenschutz-Klassifizierung zur Vertraulichkeit zu klassifizieren und
zu behandeln.

Klasse 0: Daten ohne Vertraulichkeit (z. B. Zeitungen)

Klasse 1: Daten einfacher Vertraulichkeit (z. B. Schulungsunterlagen)

Klasse 2: Daten gehobener Vertraulichkeit (z. B. Geschaftskorrespondenz)

Klasse 3: Daten hochster Vertraulichkeit (z. B. Auftragsdaten der DATEV-Kunden)

Soweit erforderlich konnen die entsprechenden Richtlinien am Einsatzplatz eingesehen werden.

T Hinweis fur den Ansprechpartner bei DATEV: ,Zutritts- und Mitnahmerecht fir Sicherheitsbereiche” siehe G-
und GE-Rechte und s. Punkt 6.1 der RL B22.02 "Zutritt zu den Sicherheitsbereichen"
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Vertrauliche Unterlagen durfen auBerhalb der DATEV nur in einem geschlossenen Behaltnis
mitgefiihrt werden. Firr Daten der Klassifikation 3 gelten gesonderte Anforderungen.

2. Raumlichkeiten

Die Zimmertiren sind abzuschlieen, wenn der letzte dort beschéftigte Mitarbeiter den Raum
verlasst. Zur taglichen Arbeitsbeendigung sind die Burordume unter Berlcksichtigung des
Datenschutzes und der mdglichst geringen Brandlast aufzuraumen und vertrauliche Unterlagen
wegzusperren. Uber das Ausschalten der vor Ort eingesetzten Geréate informiert der DATEV-
Ansprechpartner.

3. Entsorgung

Bei der Entsorgung von Datentragern und von Papier sind die Entsorgungsregeln zu beachten. Fir
Unterlagen der Vertraulichkeits-Klassifikation 1 und 2 stehen zentral entsprechende
Entsorgungscontainer mit Einwurfschlitz bereit. Unterlagen/Datentrager der Vertraulichkeitsklasse 3
sind zu schreddern.

4. Fotografierverbot

In den Raumlichkeiten der DATEV herrscht grundsatzliches Fotografierverbot.

5. IT-Systeme

DATEV-IT-Systeme sind grundsatzlich mit einem Passwort abzusichern. Dieses Passwort ist streng
vertraulich zu behandeln und darf nicht weitergegeben werden.

Es ist nicht gestattet, Daten auBerhalb des zur Auftragserfillung bendtigten Umfangs einzusehen,
auch wenn dies technisch moéglich sein sollte.

Der Einsatz von externen Datentragern (CD, DVD, USB-Stick, etc.) ist nur nach Genehmigung durch
den DATEV- Ansprechpartner und Freigabe durch die DATEV-Virenprifung gestattet.

Die Anbindung von mitgebrachten Geraten z. B. an Netzwerke ist grundsatzlich nicht erlaubt.
Ausnahmen mussen vorher vom DATEV-Ansprechpartner genehmigt werden.

Ausgetauschte Gerate oder Gerateteile dirfen nur nach Freigabe der zustandigen DATEV-
Fachabteilung mitgenommen werden. Die vorherige Datenldschung ist dabei sicherzustellen.

l1l. Anweisungen der zustandigen Fachabteilungen

Im Ubrigen ist den Anweisungen der zustandigen Fachabteilung Folge zu leisten.
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