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STUDIENERGEBNISSE IM UBERBLICK

1.

10.

Ersetzend gescannte elektronische Dokumente werden von den Gerichten
grundsatzlich als Beweismittel anerkannt. Ein vergleichbarer Beweiswert
gescannter Dokumente mit dem Papieroriginal kann erreicht werden.

Nachweisbare, lickenlose Prozessplausibilitdt u.a. auf Basis standardisierter
(Scan-)Verfahren ermdglichen eine erfolgreiche Beweisfihrung.

Der Nachweis der Echtheit eines Scanprodukts ist sowohl mittels System- als
auch Dokumentenschutz maglich.

Ein friher Zeitpunkt des Scannens sowie die Durchflhrung des Scanprozesses
durch einen Dritten erleichtert die Beweisflihrung, weil dann zu diesem Zeit-
punkt oft noch kein Manipulationsinteresse vorgelegen haben kann. Zeitstempel
oder ein vom Beweisflhrer unabhdngiges Dokumentenmanagementsystem sind
zum Nachweis des Scanzeitpunkts zwingend erforderlich, wenn der Nachweis
des Scanzeitpunkts entscheidend ist.

Eine Schutzbedarfsanalyse der zu scannenden Dokumente muss sorgfaltig
durchgefihrt werden und die Praxis der BeweiswUrdigung der Gerichte berlick-
sichtigen.

Die Nachbearbeitung eines Scanprodukts kann notwendig sein, um die gesetz-
lichen Anforderungen einer bildlichen Ubereinstimmung des Scanprodukts mit
dem QOriginal zu erfllen.

Bereits vorhandene Mangel eines Papieroriginals kénnen nicht durch das Scan-
nen geheilt werden.

Ersetzendes Scannen nach der TR RESISCAN bietet an hohes Mal} an Beweis-
sicherheit.

Ein Zertifikat des Bundesamts flr Sicherheit in der Informationstechnik zur TR
RESISCAN erleichtert die Beweisflihrung vor Gericht.

Das Nachforschen nach Motiven, Gelegenheiten und Mitteln bestimmt die rich-
terliche Prifung zur Unverfélschtheit des gescannten Dokuments.
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1. EINLEITUNG

Ein wichtiger Schritt auf dem Weg zur elektronischen Aktenfihrung ist die Digitali-
sierung der eingehenden Papierpost. Dies erfolgt in der Regel durch das Scannen
aller eingehenden Schriftstiicke. Im Folgenden werden dann nur noch die gescann-
ten elektronischen Dokumente bearbeitet. In immer mehr Institutionen werden die
Papieroriginale nach dem Scannen vernichtet. Die vernichteten Papieroriginale wer-
den dann vollstéandig von ihrem elektronischen Abbild ersetzt. Daher wird dieser Vor-
gang ersetzendes Scannen genannt.!

Papierdokumente geniefden im Rechts- und Geschaftsverkehr ein hohes Vertrauen.
Im Gegensatz zu flichtigen elektronischen Daten kann die Authentizitat und Integri-
tat des Papierdokuments und dessen beinhalteter Erklarung anhand der auf dem
Papier befindlichen korperlichen Merkmale, etwa die Unterschrift, festgestellt wer-
den. Durch die Vernichtung des Papiers gehen diese Merkmale verloren und sind auf
dem Scanprodukt allein nicht mehr rekonstruierbar. Durch das Vernichten von Papier-
originalen tritt immer eine Verschlechterung der Beweissituation ein.

Um diesem Risiko zu begegnen, hat das Bundesamt flr Sicherheit in der Informati-
onstechnik im Frihjahr 2013 die Technische Richtlinie , Rechtssicheres ersetzendes
Scannen” (TR RESISCAN)? erlassen. Diese Technische Richtlinie formuliert tech-
nische, personelle und organisatorische Anforderungen an die Ausgestaltung des
Scanprozesses und Empfehlungen, die den Beweiswert des Scanprodukts erhalten
sollen.

Bisher besteht keine Erfahrung damit, inwieweit sich die Produkte des ersetzenden
Scannens in Beweisaufnahmen vor Gerichten bewéahren. Diese Unsicherheit hemmt
die Verwendung des ersetzenden Scannens erheblich. Daher sollte die Simulations-
studie ,Ersetzendes Scannen”, die die DATEV eG Nurnberg zusammen mit der Pro-
jektgruppe verfassungsvertragliche Technikgestaltung (provet) an der Universitat
Kassel im Herbst 2013 durchflhrte, durch die Erfahrung mit gerichtlichen Beweisauf-
nahmen zu mehr Einschatzungssicherheit beitragen. In 14 simulierten Gerichtsver-
handlungen wurde der tatsachliche Beweiswert von Scanprodukten beurteilt und die
Anwendbarkeit der Empfehlungen der TR RESISCAN getestet. Die Ergebnisse der
Simulationsstudie dienen dazu, den Beweiswert gescannter Dokumente vor Gericht
realitdtsnah einzuschatzen, Anwendern Empfehlungen fir eine Infrastruktur zu
geben, die das rechtssichere ersetzende Scannen von Papierdokumente so sicher
wie moglich werden lassen, aber auch Hilfestellung zu geben, das Risiko einer Ver-
nichtung des Originals besser abzuschatzen.

1 RoRnagel/Fischer-Dieskau/Jandt/Wilke,
Scannen von Papierdokumenten, 2008, 13.

2) Bundesamt fur Sicherheit in der Informations-
technik (BSI), Technische Richtlinie 03138
.Rechtssicheres ersetzendes Scannen”,
Version 1.0 vom 12. Februar 2013,
https://www.bsi.bund.de/DE/Publikationen/
TechnischeRichtlinien/tr03138/index_htm.
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3 Z. B. RoRnagel, CR 1994, 498; Pordesch/
RoRnagel/Schneider, DuD 1999, 76; Fischer-
Dieskau/RoRnagel/Steidle, MMR 2004, 451;
Wilke/Jandt/Léwe/RoRnagel, CR 2008, 607.

2. DIE METHODE SIMULATIONSSTUDIE

Die Simulationsstudie ist eine Methode, die bereits in den 1990er Jahren von der
Projektgruppe verfassungsvertragliche Technikgestaltung entwickelt und seither viel-
fach erprobt und eingesetzt worden ist.3 Eine Simulationsstudie ermdglicht, gezielt
realistische Situationen zu erfahren, die ansonsten selten auftreten, ohne dabei
echte Schaden zu riskieren. In einer Simulationsstudie arbeiten ,sachverstandige
Testpersonen” (zum Beispiel echte Richter, echte Rechtsanwaélte und echte Gutach-
ter) mit echter Technik (verschiedene Formen von Scannern und Signaturen) an
echten Arbeitsplatzen (Blros und Verhandlungsraume) an realitdtsnahen, aber nach-
gestellten Fallen. Durch die nachgestellten Félle konnen Beweisaufnahmen gezielt
provoziert werden und zugleich echte Nachteile durch einen verlorenen Prozess ver-
mieden werden. Dadurch kénnen auch Zufalligkeiten oder bisher eventuell unberlck-
sichtigt gebliebenen Umstdanden Rechnung getragen werden, die sich erst durch das
Zusammenspiel realer Techniknutzung durch echte Anwender ergeben. All dies kann
im Rahmen einer Simulationsstudie in klirzester Zeit eruiert werden und benétigt
keine langjahrige Erhebung und Auswertung praktischer Erfahrung.

Die ,sachverstandigen Testpersonen” konnen auf diese Weise bisher vermisste
Erfahrung gewinnen. Diese werden flr die Allgemeinheit fruchtbar gemacht, indem
die sachverstandigen Testpersonen bei ihrer Arbeit wissenschaftlich beobachtet
werden und ihre Erfahrungen mit den Wissenschaftlern teilen. Ergebnisse einer
Simulationsstudie kénnen Vorschlage fir die Anwendung oder Fortentwicklung
rechtlicher Regelungen sein, aber auch Vorschlage fir die Verbesserung von Organi-
sation und Technik von Scanprozessen.

Flr das ersetzende Scannen heifst das, dass durch die Simulationsstudie Erkennt-
nisse zum Beweiswert ersetzend gescannter Dokumente vor Gerichten gewonnen
werden konnten. Diese flieen in die Ausgestaltung des Scanprozesses, in die
Sicherung des Scanprodukts, aber auch in die Dokumentenverwaltung ein, ohne
dass durch das Vernichten echter Papierdokumente echte finanzielle oder andere
Schéaden entstanden waren.

Simulationsstudie DATEV eG/provet



3. ORGANISATION DER SIMULATIONSSTUDIE

Die Simulationsstudie wurde in Form von Gerichtsprozessen durchgefihrt. Hierzu
wurden insgesamt 14 Sachverhalte zusammengestellt, von denen sieben vor einem
Finanzgericht sowie weitere sieben vor einem Zivilgericht verhandelt werden sollten.
Das Ziel der Simulationsstudie bestand darin, ersetzend gescannte Dokumente als
Beweismittel vor Gerichten zu erproben. Hierflir musste durch die Sachverhaltszu-
sammenstellung sichergestellt werden, dass die ersetzend gescannten Dokumente
das jeweils streitentscheidende Beweismittel waren.

Zunachst mussten als sachverstandige Testpersonen Richter und Rechtsanwalte
gewonnen werden. Zusétzlich sollten Gutachter eingesetzt werden, um eventuell
auftretende Fragen zu Technik und Organisation ersetzenden Scannens und die
Sicherung der Scanprodukte zu beantworten. Als sachverstandige Testpersonen
konnten gewonnen werden:

als Richter
Karl-Heinz Volesky, Vizeprasident des Amtsgerichts Dortmund

Ulrich Schwenkert, Vorsitzender Richter am Finanzgericht Berlin-Brandenburg

als Rechtsanwalte
Jutta Lowe, Coesfeld
Dr. Ubbo ARBmus, Kanzlei Weil, Gotshal & Manges LLP, Frankfurt
Dr. Roland Steidle, SWM Rechtsanwaélte PartG, Frankfurt

Dr. Hans-Christian Thomale, FPS Rechtsanwalte, Frankfurt

als Gutachter
Stephanie Fauler, Ernst & Young Wirtschaftsprifergesellschaft, Minchen
Dr. Martin Bartonitz, Optimal Systems GmbH, Berlin

Weiterhin waren das Anwendungsfeld und die Problemschwerpunkte zu bestimmen.
Das Anwendungsfeld sollte fiir moglichst viele Lebensbereiche, in denen ersetzend
gescannt wird, reprasentativ sein. Daher umfasste es Privatpersonen, Kleinunterneh-
men, Grofdunternehmen, Steuerberater, die DATEV und Finanzamter. Die Scanpro-
dukte sollten in unterschiedlichen Konstellationen erstellt werden: privat durch den
Aufbewahrungspflichtigen, durch einen beauftragten Steuerberater, durch einen
externen Dienstleister,4 durch die Poststelle in einem Unternehmen oder durch die
DATEV. Als Problemfelder, fur die die Eignung der Scanprodukte erprobt werden
sollte, wurden Problemschwerpunkte selektiert, flr die die TR RESISCAN Empfeh-
lungen enthalt. Solche Schwerpunkte betrafen zum Beispiel Fragen zur Schutzbe-
darfsanalyse, zur Eigenarten der Papierdokumente (wie Mehrfarbigkeit, Klebezettel,
Verblassung), zur Verwendung von elektronischen Signaturen oder zur Einhaltung
organisatorischer Vorgaben.

Simulationsstudie DATEV eG/provet
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Unter BerUcksichtigung dieser Vorgaben wurden die streitigen Sachverhalte erstellt.
Sieben Sachverhalte hatten einen steuerrechtlichen Hintergrund und wurden vor
einem Finanzgericht verhandelt. Bei sieben weiteren Sachverhalten standen privat-
rechtliche Streitigkeiten im Mittelpunkt, die vor einem Zivilgericht verhandelt wur-
den. Die Sachverhalte wurden so konzipiert, dass die fiir den Scanprozess zustén-
dige Person und das Dokumentenmanagementsystem (DMS), mit dem die Scanpro-
dukte zu verwalten waren, variierten. Dementsprechend wurden manche
Scanprodukte mit der DATEV-Software ,,Unternehmen-Online” (DUQO) verwaltet,
andere in einem lokalen Dokumentenmanagementsystem verarbeitet oder wieder
andere ohne Dokumentenmanagementsystem lokal auf Festplatte gespeichert.

Um in jedem Fall das Scanprodukt zum entscheidenden Beweismittel werden zu las-
sen, mussten Alternativbeweise ausgeschlossen werden. Daher wurden die Félle so
konstruiert, dass es in ihnen um Geldbetrage ging, fur die plausibel war, dass sie in
bar bezahlt worden waren und daher Uberweisungstrager oder sonstige Belege fehl-
ten. Notfalls musste plausibel argumentiert werden, dass Quittungen nicht mehr
aufzufinden, Zeugen nicht vorhanden oder Geschéaftsbiicher nicht mehr verfligbar
waren. Andernfalls wiirde ein Richter zur Sachaufklarung vorrangig auf diese Beweis-
mittel zurlckgreifen, bevor er die schwierige Frage nach der Qualitat eines elektro-
nischen Dokuments beurteilen wurde.

Parallel dazu wurde die notwendige Technik zusammengestellt und in den Rdumen
der DATEV eG aufgebaut. Verwendet wurden zwei verschiedene Scanner von
Fujitsu: ein eher ,einfaches”, glinstiges Geréat, wie es in privaten Haushalten oder
Kleinunternehmen zum Einsatz kommt, und ein ,, High-End"”-Scanner, wie er fir pro-
fessionelles Scannen in hoher Auflage genutzt wird. Die DATEV eG stellte verschie-
dene Signaturkarten bereit, mit Hilfe derer fortgeschrittene und qualifizierte elektro-
nische Signaturen auf die Scanprodukte aufgebracht werden konnten. Um die Aus-
wirkungen verschiedener Formen des Dokumentenmanagements zu testen, wurde
von Seiten der DATEV eG ein Nutzerkonto des Dokumentenmanagementsystems
,DATEV Unternehmen-Online” (DUO) zu Demozwecken bereitgestellt. Fir die
Sicherung der Scanprodukte wurden ebenfalls unterschiedliche Mittel erprobt. Einige
Scanprodukte blieben ohne Sicherungsmittel, andere wurden mit einer fortgeschrit-
tenen oder einer qualifizierten elektronischen Signatur versehen. Manche Scanpro-
dukte wurden mit einem signierten Transfervermerk in Form einer txt-Datei verse-
hen. Das Anbringen von Zeitstempeln war aus technischen Griinden nicht maglich.
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Die Simulationsstudie , Ersetzendes Scannen” begann am 17. September 2013 mit
dem Kick-Off-Treffen in NUrnberg. In diesem erhielten die beteiligten Richter und
Rechtsanwilte die flr sie vorgesehenen Unterlagen, abhangig von Sachverhalt und
zugeteilter Rolle als Klager oder Beklagter oder als Vertreter des Finanzamts. Die
Unterlagen der vier Anwalte bestanden vor allem in einem Aktenvermerk, den ein
fiktiver Kollege aus der eigenen Kanzlei am Tag zuvor angefertigt hatte. In diesem
schildert er, was ihm der Mandant als Sachverhalt mitgeteilt hat und welche Interes-
sen und Anspriche der Mandant verfolgt. Im Anhang zu diesem Aktenvermerk fan-
den die Rechtsanwalte weiteres Material wie Bescheide des Finanzamts, den
vorausgegangenen Schriftverkehr mit dem Gegner und Beweismittel wie Protokolle
Uber Zugriffe auf das Dokumentenmanagementsystem, Verfahrensanweisungen
zum ersetzenden Scannen und vor allem das umstrittene Scanprodukt.

Im Anschluss an das Kick-Off-Treffen begann die sechswdchige Phase der Prozess-
vorbereitung. In dieser kommunizierten die Beteiligten per Mail unbeeinflusst von
aufden allein nach ihren professionellen Regeln. Die Anwalte reichten entsprechend
ihren Aktenvermerken Klagen ein, die Gegneranwalte widersprachen in ihren Schrift-
satzen entsprechend den Sachverhaltsschilderungen in ihren Aktenvermerken. Die
Richter klarten die strittigen und die unstrittigen Fragen und bereiteten die mind-
lichen Verhandlungen vor. Soweit sie es flr notwendig hielten, beauftragten sie die
Gutachter mit der Erstellung von Gutachten, die sie in der mindlichen Verhandlung
erlautern sollten.

Die mUndlichen Verhandlungen fanden schlief3lich am 28. und 29. Oktober 2013 im
Haus der DATEV eG in Ndrnberg statt. In nachgebauten Gerichtssélen wurde zu
jedem Fall zwischen ein und zwei Stunden verhandelt. Dabei fihrten die Richter in
den Sach- und Streitstand ein, lieRen die Prozessvertreter jeweils ihren Standpunkt
vertreten und hoérten die Ausfliihrungen der Gutachter an. SchlieRlich erdrterten die
Beteiligten die Bedeutung des jeweiligen gescannten Dokuments als Beweismittel.
Nach ausreichender Erérterung verklindete der Richter sein Urteil und begrindete
dieses. Dabei legte er besonderen Wert auf die Bewertung des Beweismittels.

Nach Schluss der mindlichen Verhandlung entspannen sich mehrfach Diskussionen
zwischen den Prozessbeteiligten und dem Publikum Gber Varianten des Sachverhalts
und alternative Beweiswirdigungen, die vielfach zu einem tieferen Verstandnis der
Entscheidungen und der Moglichkeiten, mit gescannten Dokumenten Beweis zu flih-
ren, beitrugen.

Die 14 Beweisaufnahmen und Beweisentscheidungen der Simulationsstudie sind
weder reprasentativ noch binden sie andere Gerichte. Doch bestehen jetzt Erfah-
rungen aus 14 Beweisaufnahmen zu gescannten Dokumenten, die wegweisend wir-
ken kénnten. Jedenfalls bieten sie einen grofsen Zugewinn an Einschatzungssicher-
heit.

Simulationsstudie DATEV eG/provet
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4. DIE GERICHTSVERFAHREN DER SIMULATIONSSTUDIE

Im folgenden Abschnitt werden die Sachverhalte dargestellt, die im Rahmen der
simulierten Gerichtsverfahren verhandelt wurden. Streitentscheiden sind jeweils
immer gescannte Rechnungen, Belege oder dhnliche Dokumente, die nach dem
Scanprozess vernichtet wurden. Fir jeden Fall werden zunachst der Sachverhalt und
die Argumente der Parteien dargestellt. AnschlieRend wird die entscheidende
Beweisfrage prazisiert. Sodann werden die Argumente in der Beweisaufnahme erér-
tert und das Urteil des vorsitzenden Richters wiedergegeben. In der Schlussfolge-
rung wird die Begriindung des Urteils aufgegriffen und in den Kontext der rechtli-
chen Diskussion zu ersetzendem Scannen gesetzt. Wurden mit dem Publikum
Aspekte der Beweisaufnahme im Anschluss an die mindliche Verhandlung weiter
diskutiert, wird darauf ebenfalls eingegangen.

4.1. FINANZGERICHT

Vor dem Finanzgericht wurden Steuerbescheide angefochten, in denen Betriebsaus-
gaben durch das Finanzamt abgelehnt wurden, weil das Finanzamt den ersetzend
gescannten Beleg nicht flr vertrauenswiirdig erachtet hatte. Die Sachverhalte waren
so konzipiert, dass der auRergerichtliche Rechtsweg erschopft war, also Einspruch
eingelegt worden und ein ablehnender Einspruchsbescheid ergangen war. Da sich
die Klagen immer gegen Steuerbescheide richteten, waren die Klagen auf die Ver-
minderung der Steuerlast gerichtet, die sich ergabe, wenn das Finanzamt die
Betriebsausgabe anerkannt und berlcksichtigt hatte.

Fall Finanz1 (F1) - ,Ein ungiiltiges Zertifikat” (Cudok ./. Finanzamt)

Sachverhalt

Der Klager klagt gegen die Ablehnung einer Betriebsausgabe in Héhe von 200 € flr
den Kauf einer Festplatte. Die vorgelegte Rechnung vom 3. Februar 2012 wurde von
ihm personlich am 7. Februar 2012 (wenige Tage nach dem Kauf) gescannt und auf
seinem eigenen Rechner gespeichert. Das Dokument verfligt Uber eine fortgeschrit-
tene elektronische Signatur des Klagers.

Das Finanzamt wendet ein, dass das Zertifikat zum PrUifzeitpunkt (nach Februar
2013) ungultig war und daher Zweifel an der Unverdndertheit des Scanprodukts
bestehen. Als zusatzliches Argument flr diese Zweifel flihrt das Finanzamt an, dass
bereits im Vorveranlagungszeitraum eine exakt gleiche Ausgabe geltend gemacht
worden war. Es machte den Verdacht geltend, dass der Kladger eine alte Rechnung
gescannt und das Scanprodukt manipuliert hatte, um so eine Ausgabe doppelt gel-
tend zu machen.

Die Beweisfrage war, ob mit einem Scanprodukt Beweis erbracht werden kann,
wenn Zweifel an der Unverandertheit des Scanprodukts bestehen, insbesondere mit
dem Argument, dass das Zertifikat der Signatur keine Gultigkeit mehr besal3.
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Beweisaufnahme und Urteil

Das Gericht erkannte das Scanprodukt als Beweismittel an und gab der Klage statt.
Erortert wurde die Wahrscheinlichkeit einer nachtraglichen Manipulation des Scan-
produkts. Die Tatsache, dass das Zertifikat der fortgeschrittenen elektronischen
Signatur im Prifzeitpunkt keine Gultigkeit mehr besals, war fir die Beurteilung der
Integritdt des Scanprodukts nicht von Bedeutung. Nach Auskunft der Gutachterin ist
dafir allein die mathematische Prifung des Hashwerts ausschlaggebend.

Die vom Vertreter des Finanzamts gedulRerten Bedenken hinsichtlich der Unversehrt-
heit des Scanprodukts waren nach Meinung des Gerichts nicht Uberzeugend. Grund-
satzliche Zweifel an der Integritat eines PDF-Dokuments, also hinsichtlich der Mani-
pulationsmaglichkeiten wie die Anderung der Systemzeit oder die Veranderung des
Inhalts mittels eines Bildverarbeitungsprogramms, sind in den Augen des Gerichts
nicht ausreichend, die Integritdt eines Scanprodukts in Zweifel zu ziehen. Hierflr ist
vielmehr ein substantiiertes Vorbringen nétig, aus welchen Anhaltspunkten sich eine
Manipulation ergeben kann. Allein die Tatsache, dass der Scanprozess nicht an TR
RESISCAN orientiert war (beziehungsweise dies nicht nachgewiesen werden
konnte), reicht nach Einschdtzung des Richters nicht aus, Zweifel an der Integritat
des Scanprodukts zu begriinden.

Schlussfolgerung

Das Urteil enthalt ein durchwegs positives Signal zugunsten des ersetzenden Scan-
nens. Es zeigt, dass auch ohne héchste Sicherungen ein Anspruch mittels eines
ersetzend gescannten Belegs erfolgreich bewiesen werden kann.

In der Finanzverwaltung und der Finanzgerichtsbarkeit ist der Umgang mit Kopien
Ublich. Einem PDF-Dokument wird genauso viel Vertrauen entgegen gebracht wie
einer reguldren Kopie. Zweifel der Parteien an der Unversehrtheit des Inhalts des
Scanprodukts flhren nicht sofort zur Abweisung des Anspruchs. Vielmehr erschit-
tern sie das Vertrauen in die Echtheit des Scanprodukts nur dann, wenn substanti-
ierte Einwande einen Manipulationsverdacht tatsachlich begriinden. Hierbei ist
jedoch zu berlicksichtigen, dass das Gericht in der Praxis nicht nur das elektronische
Dokument an sich untersuchen wird, sondern auch Umstédnde aus dem Umfeld des
Steuerpflichtigen berlcksichtigen wird. Dies kann die Ausgestaltung und Durchfih-
rung des Scanprozesses sein, aber auch die Steuerehrlichkeit des Klagers in frihe-
ren Verfahren.

Zweifel an der Integritat eines Scanprodukts lassen sich substantiiert entkraften,
indem der Ablauf des Scanprozesses standardisiert® und auf eine Basissicherung
zum Schutz der Integritat nicht verzichtet wird.

Simulationsstudie DATEV eG/provet
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6 S. hierzu z. B. RoRnagel, Einleitung ins Signa-
turgesetz, in: ders. (Hrsg.), Recht der Tele-
mediendienste, Minchen 2013, Rn. 7 ff.

7' S.z.B. Fall 21, 22, 77.

Die Integritdt gescannter, signierter Dokumente ist solange gewahrleistet, wie eine
mathematische Prifung der Signatur (Vergleich des signierten und des aktuell
erstellten Hashwerts) positiv verlauft. Dies ist allein abhdngig von der mathema-
tischen Sicherheit des Signaturverfahrens und seiner Parameter und damit unabhan-
gig von bestehenden Zertifikaten.6 Diese sind nur relevant, wenn die Authentizitat
der Signatur in Zweifel steht. In diesem Fall war es jedoch nicht relevant, ob die
Signatur vom Klager oder von einer anderen Person angebracht worden war. Ent-
scheidend war ausschlieRlich die Integritat des Dokuments.

Fir die Anerkennung des Belegs als Beweismittel war nicht notwendig, dass der
Beleg konform mit der TR RESISCAN gescannt worden war. Im vorliegenden Fall
betraf dies die konkrete Ausgestaltung des Scanprozesses, also das Festlegen tech-
nischer, organisatorischer und personeller MaRnahmen in einer Verfahrensanwei-
sung (zum Beispiel Zustandigkeiten, Stichproben-Kontrolle). Auch diesbeziiglich
waren konkrete Anhaltspunkte flir einen Fehler im Scanprozess nétig gewesen, um
das Vorbringen des Beweisflhrers zu erschittern. Aus praktischer Sicht ist ein sol-
ches Vorbringen jedoch kaum vorstellbar, da das Finanzamt (als gegnerische Partei)
keine Einsicht in die Sphare des Steuerpflichtigen als Klager haben wird.

Der Zeitpunkt des Scannens (wenige Tage nach dem Erhalt der Rechnung) wurde in
der Beurteilung des Scanprodukts weder positiv noch negativ berlicksichtigt. Daraus
lieRe sich schlieRen, dass es unproblematisch maéglich ist, auch nach einem lan-
geren Zeitraum Aktenbestande zu digitalisieren, ohne Nachteile beflirchten zu mus-
sen. Die Erfahrung aus anderen Féllen zeigt jedoch, dass dem Zeitpunkt des Scan-
nens durchaus grofsere, wenn nicht entscheidende Bedeutung’ beigemessen wird.

Fall Finanz2 (F2) - ,Verblasstes Thermopapier” (Holzauge ./. Finanzamt)

Sachverhalt

Die Klagerin klagt gegen den Ablehnungsbescheid des Finanzamts bezlglich Reise-
kosten in Hohe von 100,56 €. Sie legt einen Tankbeleg vor, der vom Steuerberater
M. Saddey der Klagerin am 16. Januar 2012 gescannt und mit einer qualifizierten
elektronischen Signatur des Steuerberaters sowie einem Transfervermerk versehen
wurde. Der Transfervermerk beinhaltet den Hinweis, dass eine nachtréagliche Bildbe-
arbeitung stattgefunden hat, um die Lesbarkeit zu erhéhen. Der Beleg wurde mit
DUO verwaltet. Die Klagerin bringt vor, dass der Tankbeleg auf Thermopapier
gedruckt war, das schnell verblasst. Daher war zur Verbesserung der Lesbarkeit eine
optische Bildbearbeitung vorgenommen worden.

Das Finanzamt begriindet seine Ablehnung damit, dass das Datum nicht entzifferbar
und somit eine Zuordnung zum Veranlagungszeitraum 2012 nicht mdglich ist. Da die
bildliche Nachbearbeitung dem Umstand geschuldet war, dass das Thermopapier
stark verblasst war, schliefst das Finanzamt, dass der Beleg bereits aus dem Vorjahr
stammen misse. Hilfsweise tragt das Finanzamt vor, weitere, nicht vermerkte Ande-
rungen des Scanprodukts kdnnten nicht ausgeschlossen werden.

Die Beweisfrage lautete, welche Auswirkungen nachtragliche Bildbearbeitungen auf
den Beweiswert des Scanprodukts haben.
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Beweisaufnahme und Urteil

Das Gericht erkannte das Scanprodukt als Beweismittel grundsatzlich an. Die nach-
tragliche Bearbeitung der Bildqualitdt schréankt diese grundsétzliche Eignung nicht
ein. Die Klage scheiterte jedoch an fehlenden Beleginformationen, fir die die Klage-
rin die Feststellungslast tragt.

In Streit stand der Zeitpunkt des Abflusses der Betriebsausgabe nach § 11 EStG.
Trotz Nachbearbeitung war das Datum des Belegs auf dem Bild nicht erkennbar. Die
Klagerin brachte vor, dass der Beleg unmittelbar nach dessen Ausstellung gescannt
worden war. Sie argumentierte, daraus kdnne man schlieen, dass der Abfluss der
Betriebsausgabe im Jahr 2012 stattgefunden hat.

Dem folgte das Gericht jedoch nicht. Allein der im Dokument hinterlegte Scanzeit-
punkt treffe keine Aussage Uber den Abfluss der Ausgabe. Metadaten des Scanpro-
dukts, wie hier der Zeitpunkt des Scannens, kdnnen auch dann kein Nachweis Uber
den Zeitpunkt des Abflusses erbringen, wenn diese durch eine Signatur gesichert
wurden.

Schlussfolgerung

Das Urteil bestatigt die Empfehlung der TR RESISCAN hinsichtlich der optischen
Nachbearbeitung von Scanprodukten. Die bildliche Aufwertung zur Verbesserung der
Lesbarkeit des elektronischen Dokuments wird akzeptiert und hat auf den Beweis-
wert keinen negativen Einfluss, sofern keine konkreten Anhaltspunkte bestehen,
dass dabei der Inhalt des Scanprodukts zuséatzlich widerrechtlich manipuliert worden
ist. Insbesondere bei Papieroriginalen, die schnell verblassen kénnen, zum Beispiel
das haufig verwendete Thermopapier, wird eine optische Bildnachbearbeitung sogar
notwendig sein, um die in den verschiedenen Zulassigkeitsvorschriften und nicht
zuletzt § 371b ZPO geforderte , bildliche Ubereinstimmung” zwischen Original und
Scanprodukt erst herzustellen. Es ist jedoch darauf zu achten, die Bildbearbeitung
transparent zu gestalten und das Vorgehen detailliert in einer Verfahrensanweisung
niederzulegen. Nachbearbeitete Scanprodukte sollten in jedem Fall anschlieRend mit
einem signierten Transfervermerk versehen werden, in dem die Nachbearbeitung
dokumentiert ist.

Das Urteil belegt auch, dass bestimmte Malinahmen eine starkere Qualitdtskontrolle
notwendig machen. Eine stichprobenartige Sichtkontrolle ist — im Umfang abhéngig
vom Verfahren — immer notwendig. Sobald jedoch das Scanprodukt nachtraglich
bearbeitet wurde oder durch andere MalRnahmen vom reguldren Scanprozess
abweicht, sollte eine erhdéhte bis hin zu einer vollstdndigen Sichtkontrolle erfolgen.
Dadurch besteht die Moglichkeit, das Scannen und die Verbesserungsmalinahme zu
wiederholen oder das originale Papierdokument aufzubewahren. Andernfalls kénnten
die Zweifel an der Integritat iberwiegen, und dem Vorlegenden gar ein Manipulations-
verdacht unterstellt werden.

Simulationsstudie DATEV eG/provet
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8 Selbst bei Anbringen einer elektronischen
Signatur ist der Zeitpunkt des Scannens nur
vertrauenswidirdig und garantiert, wenn auf
eine unabhéngige, zum Beispiel externe Zeit-
quelle zurtickgegriffen wird. Ist dies nicht der
Fall, wird die Systemzeit zugrunde gelegt, die
grundsatzlich manipulierbar ist.

©

Davon werden 70 % steuerlich geltend
gemacht, also 126 €.

10) Bildliche und Inhaltliche Ubereinstimmung
wird in den Vorschriften gefordert, die erset-
zendes Scannen fir zuldssig erkldaren, zum
Beispiel § 147 Abs. 2 Abgabenordnung
(AO), 88 239 Abs. 4, 257 Abs. 3 Handels-
gesetzbuch (HGB) oder § 110a Abs. 2 Sozi-
algesetzbuch (SGB) IV.

Das Urteil bestéatigt eine Grunderkenntnis: Die elektronische Kopie kann nicht besser
sein als das Original. Was mit dem Original nicht hatte bewiesen werden kénnen,
kann es mit seiner Kopie erst recht nicht. Am Originaldokument verlorene Informati-
onen kénnen nicht nachtraglich wiederhergestellt werden; Beleginformationen wie
das Datum des Erwerbs lassen sich nicht durch Metadaten im Scanprodukt erset-
zen. Deutlich wird zudem, was eine elektronische Signatur nicht zu leisten vermag.
Lediglich die Urheberschaft des Scanprodukts und die inhaltliche Unversehrtheit
zum Zeitpunkt des Scannens8 konnen gewahrleistet werden. Schlussfolgerungen zu
Vorgéngen am Originaldokument vor dem Zeitpunkt des Scannens sind hingegen
nicht moglich.

Fall Finanz3 (F3) — ,,Die fehlende Seite” (Dekor ./. Finanzamt)

Sachverhalt

Die Klagerin mochte Bewirtungskosten in Hohe von 180 €9 steuermindernd geltend
machen. Die Restaurant-Rechnung (Bewirtungsbeleg) vom 1. Oktober 2012 wurde
durch die Klagerin selbst gescannt und mittels DUO verwaltet. Das Scanprodukt
weist keine technischen Sicherungen auf. Eine Rlckseite, aus der Anlass und Teil-
nehmer der Bewirtung hervorgehen, ist nicht vorhanden. Die Klagerin flhrt nach
eigenen Angaben Stichproben durch, aber keine hundertprozentige Sichtprifung. Im
Rahmen des schriftlichen Vorverfahrens reichte die Klagerin ein Gedachtnisprotokoll
mit Ort und Teilnehmern des Geschéftsessens ein (im Folgenden: Eigenbeleg).

Das Finanzamt wendet ein, ein Nachweis des geschéftlichen Anlasses sei mangels
der notwendigen Angaben auf der Rlckseite der Restaurant-Rechnung nicht mog-
lich. AuBerdem bestlinden Zweifel an der bildlichen und inhaltlichen Ubereinstim-
mung des Scanprodukts mit dem Original, da das Scanprodukt Uber keine tech-
nische Sicherung verflgt.

Die Beweisfrage war, welche MaRnahmen und Sicherungen (Anforderungen) not-
wendig sind, um die bildliche und inhaltliche Ubereinstimmung zwischen Original
und Scanprodukt'0 sowie die Vollstéandigkeit des Scanprodukts sicherzustellen.

Beweisaufnahme und Urteil

Der gescannte Bewirtungsbeleg ist grundsatzlich als Beweismittel zulassig und
geeignet. Die Klage scheiterte im Ergebnis an der Nachweisbarkeit der Ausgabe als
Betriebsausgabe.

Auch fir solche Dokumente, die erhdhten Anforderungen durch die Finanzverwal-
tung unterliegen, steht das ersetzende Scannen grundsatzlich nicht entgegen.
Bewirtungsbelegen kommt als Fremdbeleg eine erhéhte Nachweisfunktion zu.
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Daher prifen Finanzamter die Hohe und Veranlassung von Bewirtungsaufwen-
dungen intensiv, um den Abzug nicht betrieblich veranlasster oder unangemessener
Bewirtungsaufwendungen als Betriebsausgaben zu erschweren.! Um die Abgren-
zung zwischen betrieblich und privat veranlassten Bewirtungskosten zu erleichtern,
sind Eigenbelege mit Informationen zu Ort, Uhrzeit und Teilnehmer des Geschafts-
essens zu erstellen und dem Bewirtungsbeleg beizufligen. Aus diesem Grund sind
erhdhte Anforderungen an die Qualitadtssicherung notwendig.

Der Richter stellte zundchst klar, dass — wie in Fall F1 — die Nicht-Konformitat mit der
TR RESISCAN fur die Akzeptanz als Beweismittel unschadlich war. Die Einwendung
des Finanzamts, das elektronische Dokument sei nachtraglich verandert worden,
konnte mit Hilfe eines Sachverstandigengutachtens zur Uberzeugung des Gerichts
widerlegt werden. Ausreichend war, dass durch das verwendete Dokumentenma-
nagementsystem (hier: DUO) eine nachtrégliche Anderung eindeutig ausgeschlossen
war. Dies lag zum einen an der Tatsache, dass nach dem Hochladen eines Doku-
ments auf die Plattform dem Nutzer nur Lese-, hingegen keine Schreibrechte
gewahrt werden. Zum anderen ist sichergestellt, dass selbst bei Vorhandensein von
Schreibrechten ein auf der Plattform existentes Dokument nicht Gberschrieben wird,
sondern mittels Versionierung ein weiteres Dokument entsteht, das als gednderte
Version des Ursprungsdokuments eindeutig gekennzeichnet und erkennbar ist.

Da wegen eines potentiellen Manipulationsinteresses und Manipulationsverdachts
der Schutzbedarf dieses Dokuments als hoch einzustufen ist, sind zusatzliche Mal3-
nahmen notwendig, um den Beweiswert dieser speziellen Art des Belegs zu
sichern. Ausgehend von der Praxis der Finanzverwaltung nimmt der Richter ein regu-
lares Papierdokument als Vergleich, und erlautert die Rechtsprechung des Bundesfi-
nanzhofs zu Art und Weise des Nachweises von Bewirtungskosten. Der in diesem
Fall notwendige Eigenbeleg mit Informationen zu Teilnehmern und Anlass der Bewir-
tung ist zeitnah zu erstellen und mit dem Bewirtungsbeleg (zum Beispiel einer
Restaurant-Rechnung) zu verbinden. In Bezug auf Papierdokumente ist anerkannt,
dies durch eine feste Verbindung oder einen Gegenseitigkeitsvermerk sicherzustel-
len. Anschliefend zieht das Urteil die Parallele zu elektronischen Dokumenten und
stellt Uberlegungen an, dass dies in geeigneter Weise technisch umgesetzt werden
miusste. Die Klage wurde abgewiesen, da jedenfalls die Verbindung von Bewirtungs-
und Eigenbeleg nicht erfolgt ist.

) ) ) ) BFH, Urteil vom 18. April 2012, Az. X R
Simulationsstudie DATEV eG/provet 57/09, BStBI. 11 2012, 770.
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12) Fortgeschrittene elektronische Signaturen
nach & 2 Nr. 2 Signaturgesetz (SigG) stellen

die Integritat des Scanprodukts sicher, quali-

fizierte elektronische Signaturen gemalfd § 2
Nr. 3 SigG stellen darlber hinaus die
Authentizitat des Scanprodukts, also dessen
Urheberschaft, sicher.

Schlussfolgerung

Das Urteil liefert wichtige Erkenntnisse hinsichtlich der Schutzbedarfsanalyse sowie
der technischer Sicherung der Integritadt des Scanprodukts.

Hinsichtlich der Beurteilung des Schutzbedarfs erleichtert das vorliegende Urtell
dem Anwender der TR RESISCAN die Einstufung seines Belegs. Belege, die durch
die Finanzverwaltung generell intensiver geprift werden als andere Betriebsausga-
ben, muss ein hoherer Schutzbedarf beigemessen werden. Auferdem muss das
Scanprodukt eventuell mit zuséatzlichen Informationen versehen werden, um die
Belegfunktion zu gewahrleisten.

Andererseits erfordert ein erhdhter Schutzbedarf nicht zwingend das Anbringen
elektronischer Signaturen, um die Integritdt des Scanprodukts sicherzustellen.’2
Auch andere technische Prozesse kdnnen gewahrleisten, dass keine nachtragliche
Manipulation am Dokument stattgefunden hat. Im vorliegenden Fall wurde das Scan-
produkt nach dem Scanprozess in einem Dokumentenmanagementsystem abgelegt.
Dabei handelte es sich um das System DUO, das stellvertretend fir andere Systeme
stehen kann, die von einer unabhangigen Stelle betrieben werden. Ein einmal in das
System geladenes Dokument kann, unabhangig von einer Buchung, vom Nutzer des
Systems lediglich gelesen, jedoch nicht Gberschrieben werden. Wird ein (duRerlich)
identisches Dokument zusatzlich hochgeladen, wird dieses als Kopie neben der
ersten Datei abgelegt. Selbst wenn das Programm dem Nutzer Schreibrechte an
Dokumenten gewaéhrt, wird nicht die erste Datei (unbemerkt) Gberschrieben, son-
dern zwei Versionen des selben Dokuments gespeichert, die an den Metadaten
identifiziert werden kénnen und so eine Anderung nachvollziehbar machen. Insbe-
sondere wenn eine llickenlose Abfolge zwischen dem Scannen und Ablegen des
Dokuments keinen ungeschltzten Zugriff auf die Datei zuldsst, kdnnen Einwande
hinsichtlich einer Manipulation erfolgreich begegnet und damit die Integritat eines
Dokuments nachgewiesen werden.
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Das Urteil bestatigt weiterhin, dass die durch die TR RESISCAN vorgegebenen Qua-
litdtssicherungsmalinahmen zur Gewahrleistung eines hohen Beweiswerts einzuhal-
ten und dem Schutzbedarf entsprechend zu gestalten sind. Die durch die Klagerin
durchgefiihrte Stichprobenkontrolle war dem Schutzbedarf nicht angemessen. Bei
einer Sichtkontrolle des Scanprodukts ware aufgefallen, dass die Rlckseite mit wei-
teren steuerrelevanten Informationen nicht gescannt worden war. Der Fehler hatte
behoben werden kénnen und der Klage ware damit mit groRer Sicherheit stattgege-
ben worden.

Stichproben dienen dazu, systematische, also wiederkehrende Fehler zu erkennen
und den Ursachen im Scanprozess schnellstmdglich abzuhelfen. Jedoch kann selbst
eine nachweislich durchgefihrte, regelmafige Sichtkontrolle ein fehlerhaftes Scan-
produkt im Prozess nicht heilen. Bleibt ein Fehler trotz Stichprobe unentdeckt, geht
dies immer zu Lasten des Beweisflihrers oder — im Weg des Regresses — zu Lasten
des Scandienstleisters. Ein Mangel am Scanprodukt kann im Prozess nicht mit der
Erklarung geheilt werden, es hatten Stichproben in ausreichendem Mal} stattgefun-
den. Daher sollte die Sichtkontrolle der Scanprodukte im eigenen Interesse so hoch
wie moglich ausgestaltet werden, um Fehlern schnell entgegenzuwirken.

Strittig ist die Frage der Zeitnahe der Sicherungsmafinahmen, wann also etwa ein
Bewirtungsbeleg mit einem Eigenbeleg verbunden werden muss, wenn jener diese
Informationen nicht enthélt. Abhangig von der Dauer der Bearbeitung der Steuerer-
klarung kann die Zeitspanne von wenigen Monaten bis mehreren Jahren variieren.
Auf jeden Fall zu spét ist nach Aussage des vorsitzenden Richters wohl die Vorle-
gung im gerichtlichen Verfahren. Daher kann nur betont werden, alle Vorkehrungen
zu treffen, dass im Rahmen des Scanprozesses oder bei der Nachbearbeitung diese
Informationen festgehalten werden.

SchlieRlich bestatigt das Urteil, dass auch solche Dokumente ersetzend gescannt
werden konnen, die einer festen Verbindung mit anderen Dokumenten oder Informa-
tionen bedurfen, solange diese Verbindung technisch realisiert werden kann. Hier
sind entsprechende technische MalRnahmen zu entwickeln, die eine solche Verbin-
dung gewahrleisten. Bewirtungsbelege, die mit Eigenbelegen ergédnzt werden mis-
sen, um ihrer Belegfunktion nachzukommen, sind hier ein typischer Anwendungsfall,
aber sicherlich nicht der einzige.

Simulationsstudie DATEV eG/provet
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13) Dieser Umstand entlastet jedoch keine der
Personen, weil von einer Falschung der
Rechnungen sowohl der Aussteller der
Rechnung als auch der Klager profitieren
wirden.

Fall Finanz4 (F4) - , Gefidlschte Rechnung” (Macher ./. Finanzamt)

Sachverhalt

Der Klager mochte Renovierungskosten flr Geschaftsraume in Hohe von 700 €
steuermindernd geltend machen. Die zu Grunde liegende Handwerkerrechnung vom
5. Mai 2012 wurde durch den Steuerberater des Klagers im Oktober 2012 gescannt
und direkt im Anschluss unter der Bezeichnung ,,F4.pdf” in DUO geladen. Das elek-
tronische Dokument verflgt Gber keine technische Sicherung. Es existiert ein
Zugriffsprotokoll fir die Plattform DUO, aus der hervorgeht, dass das Dokument
,F4.pdf” am 10. Oktober 2012 durch den Steuerberater in DUO geladen wurde, am
1. Februar 2013 vom Klager geldscht und anschlieRend unter der Bezeichnung
,F4(2).pdf" erneut hochgeladen worden war. Der Klager behauptet, das Dokument
versehentlich geldscht zu haben und anschlieRend eine Sicherheitskopie hochgela-
den zu haben, um seinen Fehler zu korrigieren.13

Das Finanzamt wendet ein, das in der Steuererkldrung vorgelegte Dokument F4(2).
pdf sei gefalscht. Dies begriindet es mit der mangelnden technischen Sicherung.
Das Finanzamt hat jedoch weitere Anhaltspunkte, die jedoch dem Steuergeheimnis
unterliegen und daher der Begrliindung nicht zugrunde gelegt wurden: eine Betriebs-
prifung des Ausstellers der Rechnung ergab, dass dieser flr die Leistung nur 500 €
statt 700 € abgerechnet hat.

Zu klaren war die Frage, welchen Beweiswert das Scanprodukt hat, wenn tatsachli-
che Anhaltspunkte die Unverfélschtheit des Scanprodukts zumindest in Zweifel zie-
hen und welche Rolle dabei die Art des Dokumentenmanagements spielt.

Beweisaufnahme und Urteil

Der Richter erkannte das Scanprodukt trotz nicht vorhandener Sicherungen grund-
satzlich als taugliches Beweismittel an. Die Klage hatte in Hohe von 500 € teilweise
Erfolg. Diese HOhe der Betriebsausgaben hatte das Finanzamt zugestanden. Der
Beweisflhrer blieb im Ergebnis bei der Héhe des geltend gemachten Anspruchs
erfolglos, da er den Falschungsverdacht nicht ausrdumen konnte.

Zentrale Rolle bei der Beweiswlrdigung spielten die Eigenschaften des verwende-
ten Dokumentenmanagementsystems. Das Sachverstdndigengutachten legte dar,
wie die Einstellungen und technischen Vorkehrungen vor einem versehentlichen
Léschen eines elektronischen Dokuments schitzen. Das Programm verfligt Gber
eine Grundeinstellung, die ein Loschen eines einmal hochgeladenen Dokuments erst
gar nicht zuldsst. Hier stehen alle Versionen eines Dokuments parallel zur Verfligung
und sind mit Hilfe der Metadaten erkennbar. Ist der Schutzmechanismus nicht akti-
viert, ist also das Ldschen durch den Nutzer zuldssig, verhindert ein zweistufiges
Verfahren, das genaugenommen vier Schritte bendtigt, ein versehentliches Léschen.
Will der Nutzer ein bestimmtes Dokument I6schen, betatigt er die Loschfunktion.
Dies flhrt zum Verschieben in den Papierkorb, aber erst nachdem der Nutzer dies
mit einem weiteren Klick bestéatigt hat. Erst ein endgultiges Entfernen aus dem
Papierkorb mittels eines entsprechenden Befehls I6scht das Dokument aus dem
System, was aber wiederum manuell zu bestéatigen ist.
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Das Vorbringen des Klagers, sein Dokument versehentlich geldscht zu haben, konnte
damit zweifelsfrei widerlegt werden. Daher war das Gericht Uberzeugt, dass der Kla-
ger das urspriingliche Dokument gegen ein zu seinen Gunsten manipuliertes Doku-
ment ausgetauscht hatte. Daher hatte die Klage in der urspriinglich vorgebrachten
Hohe keinen Erfolg.

Schlussfolgerung

Auch in diesem Fall ist das Scanprodukt als Beweismittel vom Finanzgericht aner-
kannt worden. Dass es sich dabei um ein ungeschitztes PDF-Dokument handelte,
das nicht Uber zuséatzliche Sicherungsmalnahmen verfligte, war flr die Beurteilung
unschédlich.

Ahnlich wie in Fall F3 bestatigt sich die Annahme, dass die Integritit eines Scan-
produkts auch mit Hilfe von Sicherungen im Dokumentenmanagementsystem nach-
gewiesen oder widerlegt werden kann. In diesem Fall war das Scanprodukt ab dem
Zeitpunkt des Hochladens in das Dokumentenmanagementsystem durch dessen
Schutzvorkehrungen geschitzt. Es war der alleinigen Verfligungsgewalt des Steuer-
pflichtigen entzogen und durch besondere Sicherungen gegen versehentliches
Loschen geschitzt. Daher war der Schluss zulédssig, dass die Léschung gezielt
erfolgt sein musste und die Unverandertheit der ,Sicherungskopie” nicht unterstellt
werden kann. Umgekehrt kann Einwanden hinsichtlich einer Manipulation mit Hilfe
dieser Sicherungen auch bei ansonsten ungesicherten Dokumenten prinzipiell erfolg-
reich begegnet werden. Eine elektronische Signatur zur Sicherstellung der Integritat
ist unter diesen Umstdnden entbehrlich. Allerdings benétigt die Beweisflihrung mit
einer Systemsicherung immer einen Sachverstandigenbeweis, wahrend ein signier-
tes Dokument nach 8 371 Abs. 1 Satz 1 ZPO als Gegenstand des Augenscheins
(und damit mit geringem Prozesskostenrisiko) in den Prozess eingeflihrt werden
kann.

Diese Systemeinstellung birgt keine Nachteile, falls doch einmal ein erneutes Hoch-
laden eines bereits vorhandenen Dokuments notwendig werden sollte (Grinde hier-
fur seien einmal offen gelassen): Die Versionen des Dokuments stehen nebeneinan-
der und lassen sich anhand ihrer Metadaten eindeutig identifizieren und sind als
mehrere Versionen desselben Dokuments kenntlich gemacht.

Nicht jeder Léschvorgang wird im Umkehrschluss einen Manipulationsverdacht auf-
werfen. Hinzukommen muissen weitere Verdachtsmomente, die einen Manipulati-
ons- oder Betrugsverdacht begrtinden. Mit einem vollstandigen Back-up ware dem
leicht zu begegnen gewesen, da das urspriingliche Dokument hatte vorgelegt wer-
den konnen. Nichtsdestotrotz sollte auf ein Loschen von Dokumenten verzichtet
werden (sofern dies Uberhaupt vom System zugelassen ist).

Simulationsstudie DATEV eG/provet
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Fall Finanz5 (F5) - ,,Verschwundenes Adressfeld” (Smart ./. Finanzamt)

Sachverhalt

Die Klagerin macht Betriebsausgaben fir Blromaterial steuermindernd geltend. Als
Nachweis der Ausgaben hat sie dem Finanzamt zwei Rechnungen Utber 175 € und
260 € vorgelegt. Diese wurden von ihrem Steuerberater gescannt und mittels eines
lokalen Dokumentenmanagementsystems verwaltet. Uber technische Sicherungen
verfligen die Dokumente nicht. Bei der Rechnung Uber 175 € fehlt aufgrund eines
technischen Fehlers des Scangeréts (unterstellt) das Adressfeld: an dieser Stelle
befindet sich lediglich ein weilRer Balken.

Das Finanzamt wendet ein, dass wegen des weilRen Balkens der geschéftliche
Zweck der Ausgabe nicht nachvollzogen werden kann. Obwohl die zweite Rechnung
objektiv keinen Fehler aufweist, schenkt das Finanzamt aufgrund Ahnlichkeit der bei-
den Belege auch der zweiten Rechnung keinen Glauben (insbesondere mangels
Signaturen).

Es stellt sich die Beweisfrage, unter welchen Voraussetzungen der Zweck der
Betriebsausgabe trotz Mangel am Scanprodukt nachgewiesen werden kann und
welche Sicherungen zur Abwehr eines Betrugsverdachts nachgewiesen werden
mussen.

Beweisaufnahme und Urteil

Die Klage war teilweise erfolgreich. Die Rechnung tber 260 € wurde anerkannt, die
mangelbehaftete Rechnung Uber 175 € hingegen nicht. Da die Klagerin den betrieb-
lichen Zweck der Ausgaben nicht nachweisen konnte, erging die Entscheidung zu
ihren Lasten.

Die Klagerin konnte ihre Betriebsausgabe allein durch die Vorlage des Scanprodukts
nachweisen. Die gescannte Rechnungen Uber 260 € wurde ohne Bedenken als
Beweismittel anerkannt. Das Nichtvorliegen technischer Sicherungen hatte auf die
Entscheidung keinen Einfluss.

Fehler des zweiten vorgelegten Scanprodukts konnten nicht auf das erste durch-
schlagen. Dies gilt zumindest, solange keine konkreten Anhaltspunkte vorgebracht
werden, die die Integritdt des Scanprodukts in Zweifel ziehen. Pauschale Behaup-
tungen zur Qualitat eines PDF-Dokuments ohne Sicherung sind fir den Richter nicht
Uberzeugend. Vielmehr wurde die zweite Rechnung mangels Vollstandigkeit abge-
lehnt. Zwar konnte eine Manipulation des Scanprodukts nicht festgestellt werden,
das Fehlen der Information Uber den Rechnungsadressaten ging aber zu Lasten der
Klagerin, da diese ohne diese Information die betriebliche Veranlassung nicht nach-
weisen kann (Beweislast).
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Schlussfolgerung

Das Urteil ware bei Vorlage von Papieroriginalen ebenso ausgegangen. Ware die
Papierrechnung Uber 175 € ohne Adressfeld gewesen, hatte der Richter ebenso ent-
scheiden mussen. Ist das Adressfeld aufgrund eines Fehlers in Scanprozess ver-
schwunden und kann der Beweisflhrer nicht nachweisen, dass dies ein Fehler war
und im Original das Adressfeld auf seine Geschaftsadresse lautete, muss er die Fol-
gen des Fehlers tragen.

Das Urteil bestatigt zunachst wiederum, dass auch PDF-Dokumente ohne Sicherung
als geeignetes Beweismittel anerkannt werden. Nur konkrete Anhaltspunkte, die
genau dieses Dokument betreffen, kdnnen die Vermutung der Integritat erschittern.
Fehler im Scanprozess, die sich (eventuell) auf andere Dokumente ausgewirkt
haben, reichen hierfir nicht. Dies verdeutlicht aber auch, wie schwer es fir den
Beweisgegner (hier: das Finanzamt) ist, die Vermutung der Integritat zu erschittern,
da Anhaltspunkte fir eine Manipulation vorrangig in der Sphére des Beweisflhrers
zu suchen sind und dadurch der Einsicht des Beweisgegners nicht unterliegen. Mani-
pulationen sind dadurch in der Regel nur schwer nachweisbar.14

Die Bedeutung der in der TR RESISCAN empfohlenen organisatorischen Mal3nah-
men wird durch die Entscheidung erneut deutlich. Zunachst hatte mit einiger Sicher-
heit durch eine regelméaRige Stichprobenkontrolle der Fehler bemerkt und behoben
werden konnen. Die Diskussion im Anschluss an die mindliche Verhandlung ergab
zudem, dass auch und vor allem eine ausfuhrliche Protokollierung von Nutzen gewe-
sen waére. Liegt ein technischer Mangel im Scanprozess vor, der durch ein Fehlerpro-
tokoll erfasst und daraufhin behoben wird, kann dies das Vorbringen des Beweisfiih-
rers zur Fehlerhaftigkeit der Technik unterstiitzen und bei fehlerbehafteten Scanpro-
dukten zur Sachverhaltsaufklarung beitragen und damit die Erfolgschancen der Klage
erhdhen. Die gewissenhafte Flihrung eines Protokolls geschieht somit immer auch
im eigenen Interesse. Der Richter stellt in der Diskussion jedoch auch klar, dass dies
nur fir einzelne, spezifische Fehler gelten kann, nicht hingegen bei Ausfall des
gesamten Systems oder Archivs. Hier helfe eine Protokollierung nicht weiter.

Simulationsstudie DATEV eG/provet

21

14 Dass dies zu ungerechten Entscheidungen
flhren kann, wird auch in einigen Zivilrechts-
féallen deutlich werden, in denen aufgrund
der Beweislast diejenige Partei recht
bekommen hat, die das Dokument mani-
puliert hatte; s. zum Beispiel Fall Z1, Z6.
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Fall Finanz6 (F6) - , Signatur-Probleme” (Karg ./. Finanzamt)

Sachverhalt

Der Klager legt zwei gescannte Rechnungen vor, um Betriebsausgaben steuermin-
dernd geltend zu machen:

Die erste Rechnung Uber 1.499 € vom 15. Februar 2012 fir ein Notebook wurde
vom Steuerberater des Klagers gescannt und mit einer fortgeschrittenen elektro-
nischen Signatur versehen. Der zugrunde liegende Hashwert wurde mittels SHA1-
Hashfunktion erstellt, eine Zertifikatsprifung konnte mit der Prifsoftware nicht
erfolgreich durchgefliihrt werden, weil das Zertifikat keine Giltigkeit mehr besal’.
Das Scansystem des Steuerberaters ist vom BSI nach TR RESISCAN =zertifiziert. Die
zweite Rechnung vom 14. Dezember 2012 ist eine vom Kunden selbst gescannte
Rechnung fir einen Tablet-PC lber 369 €. Diese Rechnung verfligt Gber keine
Signatur oder anderweitige technische Sicherung. Beide Rechnungen wurden mit-
tels DUO verwaltet.

Das Finanzamt wendet ein, dass die erste Rechnung mangels gultiger Signatur
eventuell fehlerhaft ist und daher nicht anerkannt werden kann. Bezliglich der zwei-
ten Rechnung macht das Finanzamt Zweifel geltend, ob aufgrund der Umsténde des
(privaten) Scannens eine betriebliche Anschaffung vorliegt.

Beweisthema war die Frage, wie sich verschiedene Umsténde des Scanprodukts
(Sicherung, scannende Person, Speicherort) im direkten Vergleich auswirken. Wei-
terhin war zu untersuchen, ob ein Scanprodukt auch ohne héchste technische Siche-
rungen zur Beweisflihrung geeignet ist.

Beweisaufnahme und Urteil

Die Klage ist teilweise begrindet. Der Klager war hinsichtlich seines Antrags, die
Betriebsausgaben Uber 1.499 € anzuerkennen erfolgreich, mit seinem Antrag, auch
die Ausgaben von 369 € anzuerkennen, hingegen nicht.

Aufgrund des Beweisbeschlusses des Gerichts nahm die Sachversténdige in ihrem
Gutachten zunéachst zur Frage Stellung, inwiefern mithilfe der Plattform DUO verwal-
tete Dokumente vor nachtraglicher Anderung geschiitzt sind oder inwiefern nach-
tragliche Anderungen erkennbar werden. Die Sachverstindige unterscheidet dabei
zwei Félle. Wird das (veranderte) Dokument unter der gleichen Bezeichnung in DUO
abgelegt, fuhrt dies dazu, dass eine weitere Version desselben Dokuments angelegt
wird. Die Veranderung ist in diesem Fall nachvollziehbar und beweisbar. Wird jedoch
das veranderte Dokument mit einer verdnderten Bezeichnung in DUO abgelegt,
erkennt die Plattform den Zusammenhang mit dem anderen, urspriinglichen Doku-
ment nicht. So ist es also durchaus mdglich, mithilfe der Plattform DUO den
Anschein der Echtheit eines manipulierten Dokuments zu erwecken.

Simulationsstudie DATEV eG/provet
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Der Richter sah die geltend gemachte Ausgabe Uber 1.499 € fiir das Notebook als
erwiesen an. Dass das der Signatur zugrunde liegende Zertifikat keine Gultigkeit
(mehr) besitzt, dndert die Beurteilung des Richters nicht. Gemals dem Gutachten
und der mindlichen Stellungnahme der geladenen Sachverstandigen ist allein ent-
scheidend, dass im Zeitpunkt des Scannens und Signierens das Zertifikat glltig war.
Der Vorwurf der Falschung des Scanprodukts ist allein mittels einer mathematischen
Prifung be- oder widerlegbar, was im schriftlichen Gutachten der Sachversténdigen
ausdrlcklich aufgezeigt wurde. Die verwendete Hashfunktion SHAT ist nach heu-
tiger Kenntnis als ausreichend sicher einzustufen.’® Technische Manipulationen sind
nach dem Gutachten zwar theoretisch nicht ausgeschlossen, aber nur unter einem
enormen Aufwand durchflihrbar, der zum Streitgegenstand in keinem vernlinftigen
Verhéltnis steht. Da nach eingehender Prifung keine Anhaltspunkte flr eine Beein-
trdchtigung der Integritat des Scanprodukts ersichtlich sind, wird der gescannte
Beleg als ausreichendes Beweismittel anerkannt und der Klage stattgegeben.'®

Die zweite geltend gemachte Ausgabe Uber 369 € konnte mittels des vorgelegten,
gescannten Belegs dagegen nicht bewiesen werden. Dies lag jedoch nicht an dem
vorgelegten Scanprodukt, sondern nach den Gesamtumstédnden allein an der feh-
lenden Plausibilitat der konkreten Ausgabe. Zwar verfligt der Beleg Uber alle notwen-
digen Informationen. Da es sich aber um ein dem ersten dhnliches Gerat handelte
und noch dazu nicht — wie sonst Ublich — durch den Steuerberater gescannt worden
war, sah das Gericht die geltend gemachte Betriebsausgabe im Ergebnis nicht als
bewiesen an.

Schlussfolgerung

Zunachst zeigt sich, dass es flr das Finanzgericht im Wesentlichen keine Rolle
spielt, ob ein Beleg Uber eine Signatur verfligt. Auch die Tatsache, dass der scan-
nende Steuerberater TR RESISCAN-zertifiziert ist, war auf Nachfrage hin fir den
Richter ohne Bedeutung. Allein ausschlaggebend war flr ihn die Frage einer mog-
lichen Manipulation des Scanprodukts, sofern konkrete Anhaltspunkte vorliegen.

Dass Signaturen fur das Finanzgericht weitestgehend verzichtbar zu sein scheinen,
liegt vermutlich daran, dass regelméaRig mit Belegkopien gearbeitet wird und dass
der Steuerberater fremde Rechnungen scannt. Die Sicherstellung der Authentizitat
(mittels qualifizierten elektronischen Signaturen) spielte fir ihn daher keine Rolle.
Wichtiger war flr das Gericht, dass der Beweisfiihrer nicht derjenige war, der die
Digitalisierung der Rechnung vorgenommen hat. Die Sicherstellung der Integritat hin-
gegen muss — wie gezeigt — nicht zwingend mittels Signatur gewaéhrleistet werden.

18) S. Bundesnetzagentur, Ubersicht tiber
geeignete Algorithmen vom 13.1.2014, 5.

16) Der im Tenor zugestandene Betrag weicht
vom in der Klage geltend gemachten Betrag
ab, da das Urteil die dreijahrige Absetzung
fir Abnutzung (AfA) geméaR & 7 Abs. 1 EStG
mitberilcksichtigt. Fur die Problematik des
ersetzenden Scannens ist dies jedoch génz-
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Die Diskussion nach der Urteilsverkiindung ergab, dass auch die Hohe einer Rech-
nung oder eines Belegs Auswirkungen auf den Schutzbedarf hat. Je hoher der
Betrag, desto genauer wird das Scanprodukt an sich, aber auch die es umgebenden
Umstande seiner Entstehung betrachtet. Manipulationsvorwrfe werden genauer
geprift. Aber auch die organisatorische Umgebung des Scanprozesses wirde in die
Beurteilung mit einbezogen, also Fragen nach Sichtkontrolle, Eigenschaften des
Scangerats, Zustdndigkeiten oder Ablageort. Es ist danach empfehlenswert, den
Schutzbedarf eines Belegs bei steigenden Betragen generell héher einzuschatzen
und dadurch die Sicherheitsvorkehrungen im Scanprozess den Empfehlungen der TR
RESISCAN anzupassen.

Weiterhin hat sich gezeigt, dass die unterschiedlichen Begleitumstande zu einer
unterschiedlichen Bewertung der Scanprodukte geflihrt haben, obwohl beide Belege
inhaltlich richtig waren, also samtliche Beleginformationen vorhanden waren. Der
Richter stellte in der sich anschlieRenden Diskussion klar, dass die Tatsache, dass
die Belege nicht im gleichen Verfahren gescannt wurden, zunachst keine Bedeutung
far ihn hat. Es ist grundsatzlich moéglich und ausreichend, einen Beleg privat und
ohne grofiere Vorkehrungen zu scannen und zu verwalten. Zweifelt der Richter aber
auf Grund der Gesamtumstande an der Vertrauenswirdigkeit des Scanprodukts,
weil wie hier ein Gerat, dessen betrieblicher Nutzen zumindest nicht offensichtlich
ist, nicht zusammen mit den anderen Belegen gescannt wurde, dann geht dies zu
Lasten des Beweisflhrers. Die anschlieRende Diskussion ergab, dass zum Beispiel
die fehlenden formellen Rahmenbedingungen, namentlich eine Verfahrensdokumen-
tation gemaRk der TR RESISCAN den Beweiswert des Scanprodukts erschittert
haben. Werden die organisatorischen, technischen und personellen Rahmenbedin-
gungen des Scanprozesses niedergelegt, kdnnen Verdachtsmomente einer privaten
Veranlassung geschmalert werden, wenn die sonstigen Umstande ein Scannen im
Rahmen der ordnungsgemafien Geschaftsfiihrung nahelegen.
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Fall Finanz7 (F7) - ,Wichtige Klebezettel und blasse Originale”
(Baumann ./. Finanzamt)

Sachverhalt

Der Klager verlangt Anerkennung zweier Belege, einer Rechnung einer Gartnerei
vom 10. August 2012 sowie einer Spendenbescheinigung Uber 5.000 €.

Die Rechnung der Gartnerei weist einen Klebezettel mit einer wichtigen Information

zur Bezahlung (,,Bezahlt am 12.8.2012") der Rechnung auf. Jedoch verdeckt der Kle-
bezettel das Adressfeld auf der Rechnung. Eine technische Sicherung des Scanpro-

dukts ist nicht vorhanden.

Die Spendenbescheinigung ist schlecht lesbar. Dies ist jedoch nicht dem Scanpro-
zess an sich geschuldet, sondern der (mangelhaften) Qualitat des Originals. Auch
hier ist keine technische Sicherung vorhanden.

Der Klager beauftragte einen externen Dienstleister mit der Digitalisierung seiner
Belege. Dieser verfligt Uber eine Verfahrensanweisung nach dem Vorbild der TR
RESISCAN. Die Scanprodukte wurden dem Klager anschlieRend gesichert Gbermit-
telt. Er verwaltete diese mit DUQ.

Das Finanzamt wendet ein, dass die Rechnung keinen Beweiswert habe, weil der
Klebezettel nicht entfernt wurde. Die Spendenbescheinigung wurde mangels Les-
barkeit abgelehnt. Trotz schlechten Originals misse dies zu Lasten des Klagers
gehen. Zudem aufierte das Finanzamt Zweifel an der Integritat der Scanprodukte, da
diese keine Signatur aufweisen.

In diesem Fall war die Beweisfrage zu klaren, welche Auswirkungen einzelne Man-
gel von Scanprodukten haben, die im Massenverfahren gescannt wurden und fir die
deshalb keine vollstandige Kontrolle sichergestellt sein kann.

Beweisaufnahme und Urteil

Die Klage wurde aufgrund inhaltlicher Mangel der Scanprodukte abgewiesen. Dass
die durch den Klebezettel verdeckten Informationen streitentscheidend sind, aber
nicht nachgewiesen werden konnten, liegt in der Verantwortung des Beweisfihrers.
Da im konkreten Fall ein alternativer Nachweis der betrieblichen Veranlassung nicht
maoglich war, wurde die steuermindernde BerUcksichtigung der Rechnung abgelehnt.

Spendenbescheinigungen fallen in jene Kategorie von Ausgaben, die einer verstark-
ten Kontrolle durch die Finanzverwaltung unterliegen. Spenden missen gemaf’ &8 50
EStDV durch eine Zuwendungsbestatigung nachgewiesen werden. Theoretisch
denkbar wére, die Zuwendungsbestatigung elektronisch einzureichen, wenn der
Zweck der Bestatigung gewahrt bliebe, ndmlich das mehrfache Vorlegen derselben
Bescheinigung beim Finanzamt zu unterbinden.’” Ein PDF-Dokument kann dies
jedenfalls nicht leisten, weshalb die Klage abzulehnen war.

Schlussfolgerung

Das Urteil bestatigt zunachst, dass mangelnde Qualitdt der Scanprodukte stets zu
Lasten des Beweisflihrers gehen. Dies gilt auch fir solche Originaldokumente, die
von geringer Qualitat sind und deren Lesbarkeit auch durch optische Nachbearbei-
tung nicht wesentlich verbessert werden kann. Auch bei Vorlage eines Papierdoku-
ments, auf dem wichtige Informationen nicht zu erkennen sind, ware die Klage abge-
wiesen worden.
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7) Die Finanzverwaltung fordert regelméfig die
Vorlage des Originaldokuments der Zuwen-
dungsbestatigung. Ob ein Nachweis durch
Vorlage einer Kopie ausreicht, war bisher
nicht Gegenstand rechtlicher Auseinander-
setzung.
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18) Etwa bei einem Zustandigkeitswechsel des
Finanzamts, wie er durch Umzug oder Fir-
mensitzverlegung vorkommt.

19 S. auch RoRnagel/Fischer-Dieskau/Jandt/
Wilke 2008, 52.

Die Vorlage eines Originaldokuments in der Finanzverwaltung dient in erster Linie
der Verhinderung doppelter Geltendmachung. Eine Zuwendungsbestatigung etwa
soll dem Steuerpflichtigen nur einmal zu Gute kommen, und nicht erneut vorgelegt
werden konnen.'® Soll eine Zuwendungsbestatigung statt im Original als gescanntes
Dokument vorgelegt werden, missten demnach drei Voraussetzungen erflillt sein:
Das elektronische Dokument ist einmalig, die Vorlage des Dokuments ist auf elektro-
nischem Weg moglich (Verfligbarkeit) und die Vernichtung des Originals steht aufer
Zweifel. Mittels eines Vervielféltigungsschutzes bleibt ein elektronisches Dokument
einmalig. Der Vervielféltigungsschutz ist ein technisches Sicherungsmittel, das direkt
im Anschluss an den Scanprozess bei Ablage des Dokuments angebracht werden
muss. Das Scanprodukt muss dabei jedoch trotzdem verflgbar bleiben. Das heilt,
der Verflgungsberechtigte, in der Regel der Steuerpflichtige, muss weiterhin die
Moglichkeit haben, das elektronische Dokument dem Finanzamt auf elektronischem
Wege vorzulegen. Da durch Versenden des Dokuments per E-Mail das elektronische
Dokument vervielfaltigt wird, bliebe eventuell die Verfligbarmachung auf einer Platt-
form maoglich, vorausgesetzt, dass gleichzeitig die Datei am Ursprungsort (zum Bei-
spiel auf dem Rechner des Steuerpflichtigen) dauerhaft und endgdiltig geldscht wird.
Als dritte Voraussetzung neben der Einmaligkeit und Verflgbarkeit des Dokuments
mUsste die Vernichtung des Originals aufser Zweifel stehen, da sonst nicht ausge-
schlossen werden kénnte, dass dieses noch existiert und damit potentiell dem
Finanzamt vorgelegt werden kénnte. Mittels einer detaillierten Verfahrensdokumen-
tation und einem automatisierten Ablauf zwischen Scannen und Vernichten des Ori-
ginaldokuments ware es denkbar, den Weg des Originaldokuments Ilickenlos nach-
zuverfolgen und sicherzustellen, dass dieses tatsadchlich nicht mehr existiert. Da
zweifelhaft ist, ob die Umsetzung aller drei Voraussetzungen Uberhaupt technisch
moglich und angesichts des Aufwands auch wirtschaftlich zu realisieren ist, ware zu
empfehlen, auf das ersetzende Scannen solcher besonderen Dokumente wie Spen-
denbescheinigungen zu verzichten.

Hinsichtlich der Entfernung von Klebezetteln muss sich immer eine Regelung in der
Verfahrensdokumentation finden, die genau festlegt, wie Klebezettel zu behandeln
sind. Denkbar waére einerseits, Klebezettel an unbeschriebene Stellen des Hauptdo-
kuments zu kleben und mitzuscannen. Dadurch bleibt die Information auf dem Kle-
bezettel untrennbar mit dem Dokument verbunden. Andererseits kdnnte der Klebe-
zettel entfernt und auf die Rickseite oder als letztes Blatt mit dem Dokument
gescannt werden. Da die Beweislast, dass sich unter dem Klebezettel keine Informa-
tionen befinden, beim Beweisfiihrer liegt und eine Entscheidung im Zweifel zu sei-
nen Lasten geht, liegt es nahe, vorhandene Klebezettel generell zu entfernen und
separat zu scannen.’® Jedoch muss sichergestellt werden, dass der separat
gescannte Klebezettel mit dem Ursprungsdokument fest verbunden bleibt, so dass
ersichtlich wird, dass die Information dem Ursprungsdokument zugehérig ist. In
jedem Fall erlangt die Verfahrensdokumentation an dieser Stelle erhebliche Bedeu-
tung. Sie ist grundséatzlich geeignet, das Vorbringen des Beweisflhrers, es seien kei-
nerlei Informationen verdeckt worden, zu unterstitzen, sofern der Klebezettel nicht
offensichtlich Informationen verdeckt und das Scanprodukt der Verfahrensanweisung
gemal gescannt wurde. Jedoch kénnen auch in diesem Fall konkrete Anhaltspunkte
die Vermutung fir die Richtigkeit erschittern.
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4.2. ZIVILGERICHT

Fall Zivil1 (460 C 1/13) - ,,Zahlungsbestiatigung auf Seite 2“
(Rauch ./. Musterfrau)

Sachverhalt

Die Parteien haben am 20. Januar 2013 unstreitig einen (mindlichen) Kaufvertrag
Uber eine Klichenmaschine nebst Zubehor geschlossen. Der Kldger als Verkaufer hat
der Beklagten eine Rechnung Uber 5.000 € ausgestellt.

Mit E-Mail vom 12. September 2013 verlangt der Klager Zahlung der 5.000 €.
Hierzu legt er dem Gericht eine Rechnung als PDF-Dokument vor, die der Klager am
10. September 2013 ersetzend gescannt hat. Dieses besteht aus einer Seite und
weist alle notwendigen Angaben einer Rechnung auf. Technische Sicherungen sind
keine vorhanden.

Die Beklagte wendet ein, dass die Zahlung bereits erfolgt sei. Zum Beweis legt sie
ihr Exemplar der Rechnung vor, das von ihr selbst am 10. September 2013 gescannt
und mit einem Transfervermerk und einer qualifizierten Signatur versehen wurde.
Das PDF-Dokument besteht aus zwei Seiten. Auf der zweiten Seite findet sich der
Vermerk , Wir haben die Zahlung dankend erhalten”. Kopf- und FuRzeile der zweiten
Seite sind identisch mit der ersten Seite, auf der die Rechnungsposten und anderen
Angaben aufgefihrt sind.

Die Beweisfrage lautete, wie die Vollstandigkeit eines Vertrags bewiesen werden
kann und ob der Beweiswert entscheidend von der Sicherung des Beweismittels
abhéangt, insbesondere dann, wenn zwei sich widersprechende Exemplare vorgelegt
werden.

Beweisaufnahme und Urteil

Der Klage wurde stattgegeben. Die Beklagte wurde zur Zahlung von 5.000 € ver-
urteilt. Sie konnte mit inrem Exemplar der Rechnung nicht zur Uberzeugung des
Gerichts darlegen, die Zahlung bereits geleistet zu haben.

Einziges Beweismittel zur Darlegung der erfolgten Zahlung war die von der Beklag-
ten vorgelegte Rechnung mit der Zahlungsbestatigung auf der zweiten Seite. Weder
das Vorhandensein einer Signatur noch anderer Hilfserwagungen zur Gestaltung der
zweiten Seite konnten das Gericht vom Entstehungszeitpunkt des 10. September
2013 Uberzeugen. Fir den Beweis der tatsachlich erfolgten Zahlung war der Zeit-
punkt des Scannens insofern entscheidend, als mit der Zahlungsaufforderung am

12. September 2013 ein Falschungsinteresse auf Seiten der Beklagten entstanden war.

Wie der Gutachter bestéatigte, ist aufgrund der Prifung der Signatur zwar die Integri-
tat des von der Beklagten vorgelegten PDF-Dokuments nachweisbar. Allerdings
konnte nicht festgestellt werden, dass die Scanumgebung bei der Beklagten derart
ausgestaltet war, dass eine Anderung der Systemzeit fiir den Transfervermerk und
seine Signatur ausgeschlossen war. Da mangels einer unabhangigen Zeitquelle,
etwa einem Zeitstempel, der tatsachliche Entstehungszeitpunkt der gescannten
Kopie des Belegs nicht nachweisbar war, konnte nicht zur Uberzeugung des Gerichts
festgestellt werden, dass die Beklagte die Zahlung bereits geleistet hatte.
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Schlussfolgerung

Auch das Zivilgericht hat gescannte elektronische Dokumente als prinzipiell taugliche
Beweismittel anerkannt und sich mit ihrem konkreten Beweiswert auseinanderge-
setzt. Das Gericht hat jedoch sehr intensiv die Echtheit des Scanprodukts in Frage
gestellt, weil ihm zwei sich widersprechende Belege vorgelegt wurden. Es musste
also davon ausgehen, dass eine der beiden Parteien ihr Dokument gefélscht hatte
und versuchte, das Gericht bei einem Prozessbetrug zu missbrauchen. Aus diesem
Grund ging das Gericht Hinweisen auf eine mdgliche Manipulation besonders inten-
siv nach.

Die Entscheidung nach Beweislast war notwendig, weil die beweisbelastete Partei,
die Beklagte, nicht Gberzeugend nachweisen konnte, dass sie den Kaufpreis bereits
bezahlt hatte. Obwohl das gescannte Dokument Uber eine qualifizierte elektronische
Signatur sowie einen Transfervermerk verflgte und in einem nicht beanstandeten
Scanverfahren entstanden ist, war dies nicht ausreichend, die Einrede der erfolgten
Zahlung zu beweisen. Die Merkmale der zweiten Seite (Kopf- und FulRzeile, Schrift-
art) wurden ausflhrlich erértert und auf ihren Hinweis fiir oder gegen eine Manipula-
tion beurteilt. Soweit die Manipulation am Originaldokument, also vor dem Scannen,
vorgenommen worden sein konnte, war ein Nachweis des Zustands des Originals
mit dem Scanprodukt nicht mehr zu fiihren. Eine Manipulation des Originals liel3e
sich streng genommen nur ausschlief3en, wenn sich der Beleg nachweisbar zu kei-
nem Zeitpunkt in den Handen desjenigen befand, der ein Falschungsinteresse hatte.
Eventuell kdnnte auch die Etablierung standardisierter Scanprozesse, vor allem wenn
das Scannen nicht durch den Unternehmer selbst, sondern durch einen externen
Dienstleister erfolgt, gegen eine mdgliche Falschung sprechen. Hier missten dann
ganz konkrete, dokumentenbezogene Anhaltspunkte vorgebracht werden, die eine
Manipulation nahelegen. Da die Beklagte ein Manipulationsinteresse hatte und die
Rechnung selbst gescannt hatte und damit auch die Systemzeit hatte verandern kon-
nen, konnte sie das Gericht nicht davon Uberzeugen, dass ihr gescanntes Dokument
echt ist. Das Gericht musste nach Beweislast entscheiden und hat damit faktisch
derjenigen Partei Recht gegeben, die durch Verfédlschen der Rechnung verschleiern
konnte, dass der Anspruch durch Zahlung bereits erloschen war.

Durch das Anbringen eines Zeitstempels ware die Entscheidung im vorliegenden Fall
anders ausgefallen. Dann nédmlich hatte die Beklagte beweisen kénnen, dass sie zum
Zeitpunkt des Scannens noch kein Félschungsinteresse hatte. Sie hatte beweisen
kénnen, dass sie ihre Rechnung bereits am 10. September 2013 und damit zwei
Tage, bevor ihr die Zahlungsaufforderung durch den Klager zugegangen war, erset-
zend gescannt hatte. Damit ergibt sich, dass eine der wichtigsten Voraussetzungen
zur Anerkennung ersetzend gescannter Dokumente ist, dass eine unabhéngige Zeit-
quelle, wie sie ein Zeitstempel darstellt, den tatsachlichen Zeitpunkt des Scannens
exakt und zuverlassig bestatigt.

Dem privaten Scannen, also dem Scannen eigener Papierdokumente in kleinem Rah-
men ohne standardisierte Prozesse wird zwar durch das Urteil keine Absage erteilt,
ist aber nur unter strengen Voraussetzungen empfehlenswert.
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Fall Zivil2 (460 C 2/13) — ,Streit um eine Zahl” (J. Musterfrau ./. |. Musterfrau)

Sachverhalt

Die Parteien haben unstreitig am 10. Dezember 2012 einen Kaufvertrag abgeschlos-
sen. Dabei haben sie Ratenzahlung vereinbart. Strittig ist, zu welchem Zeitpunkt die
Ratenzahlung beginnen sollte. Die Klagerin behauptet, die Zahlung sei bereits seit
Januar 2013 fallig, die Beklagte wendet dagegen ein, als Beginn der Ratenzahlung
sei der Januar 2014 vereinbart worden.

Das Vertragsexemplar der Klagerin, das Januar 2013 als Zahlungsbeginn aufweist,
war am 10. Dezember 2012 direkt nach Vertragsschluss gescannt worden. Anschlie-
Rend hat die Klagerin den Vertrag auf DUO geladen. Zum Nachweis dieses Vorgangs
legt sie das Zugriffsprotokoll dieses Dokumentenmanagementsystems vor. Uber
technische Sicherungen verfiligt das PDF-Dokument nicht. Das von der Beklagten
vorgelegte Exemplar, das einen Zahlungsbeginn 2014 ausweist, ist erst am 10. Sep-
tember 2013 ersetzend gescannt worden, und ist mit einer qualifizierten elektro-
nischen Signatur versehen.

Die Beweisfrage lautete, welchen Beweiswert verschiedene Sicherungsmittel
haben, wenn offensichtlich ist, dass eines der Scanprodukte manipuliert worden
sein muss. Insbesondere kénnte der Scanzeitpunkt eine besondere Rolle spielen.

Beweisaufnahme und Urteil

Die Klage wurde mangels Félligkeit abgewiesen. Keines der Dokumente konnte zur
Uberzeugung des Gerichts den tatsachlichen Vertragsinhalt beweisen. Vertrags-
schluss und Ratenzahlung waren zwischen den Parteien unstrittig; einzig hinsichtlich
des Vertragsinhalts zur Falligkeit der Forderung bestand Uneinigkeit. Da keines der
vorgelegten Dokumente Beweis Uber den Zeitpunkt der Falligkeit der Forderung
erbringen konnte, war nach Beweislast zu entscheiden. Die Beweislast fir den Fal-
ligkeitszeitpunkt lag bei der Klagerin.

Zu den technischen Einzelheiten fuhrte der Sachverstandige in der mindlichen Ver-
handlung Folgendes aus: Beide Dokumente sind technisch einwandfrei; Manipulati-
onen sind nicht ersichtlich. Das gescannte Dokument der Klagerin hat seit dem
Hochladen am 11. Dezember 2012 keine Verdnderung mehr erfahren. Trotz fehlender
Signatur und Zeitstempel kann der Zeitpunkt des Hochladens20 nachgewiesen wer-
den, weil die auf DUO hinterlegte Zeit eine unabhéngige Zeitquelle darstellt. Das vor-
gelegte Dokument konnte auch eindeutig als das Dokument aus DUOQO identifiziert
werden. Das von der Beklagten vorgelegte Dokument hingegen verfligt weder Gber
eine Signatur noch Uber eine unabhangige Zeitquelle, sondern weist lediglich die
jederzeit anderbare Systemzeit aus. Trotzdem konnte keines der Dokumente Beweis
Uber den Inhalt erbringen. Die Behauptung, dass zum Zeitpunkt der Erstellung des
Scans durch die Klagerin bei dieser kein Falschungsinteresse vorhanden war, konnte
das Gericht im Ergebnis nicht Uberzeugen.
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Schlussfolgerung

Auch in diesem Fall musste das Gericht davon ausgehen, dass eine Partei versucht,
einen Prozessbetrug zu begehen. In diesem Fall wirde ein Zivilrichter in der Regel
keine Entscheidung treffen, bevor nicht das Strafgericht der Frage nachgegangen ist,
welches Dokument in trigerischer Absicht manipuliert worden ist. Auch wenn das
Gericht die Scanprodukte als prinzipiell taugliche Beweismittel angesehen hat, prifte
es aufgrund dieser besonderen Prozesssituation diese Beweismittel besonders
intensiv.

Das Urteil liefert daher wichtige Erkenntnisse hinsichtlich der Organisation des erset-
zenden Scannens und der Eigenschaften, die ein Scanprodukt als taugliches Beweis-
mittel in jedem Fall haben muss.

In der sich an die miindliche Verhandlung anschlieRenden Diskussion wurde insbe-
sondere erortert, welche Rolle der Zeitpunkt des Scannens spielte und unter wel-
chen Bedingungen diesem zuverlassig Glauben geschenkt werden kann. Das Gericht
erklarte, dass insbesondere ein zertifizierter Scanprozess fir die Uberzeugungsbil-
dung hilfreich gewesen ware, stellte aber auch klar, dass dies nicht die Manipulation
am Originaldokument ausschliefsen kann. Jedoch héatte eine unabhédngige Zeitquelle
das Falschungsinteresse widerlegen kénnen. Diese theoretischen Uberlegungen
spielen bei der schwierigen Abwagung zur Ermittlung der inhaltlichen Richtigkeit
eine entscheidende Rolle.2!

Erreichen lasst sich die Bestédtigung des tatsédchlichen Scanzeitpunkts einerseits
dokumentenbezogen durch Anbringen eines qualifizierten Zeitstempels gemafd § 2
Nr. 14 SigG, der bestatigt, dass dem Zertifizierungsdiensteanbieter bestimmte Daten
zU einem bestimmten Zeitpunkt vorgelegen haben.22 Auch ausreichend kann eine
systembezogene Sicherung sein. Notwendig ist daflr, dass moglichst der gesamte
Scanprozess durch eine externe, moglichst zertifizierte Stelle durchgefiihrt wird.
Auch wenn dann kein Zeitstempel aufgebracht wird, kann dadurch eine individuelle
Manipulation der Systemzeit ausgeschlossen werden, weil erstens eine Vorausset-
zung der Zertifizierung ist, die Systemzeit nicht manipulieren zu kénnen, und weil
zweitens der externen Stelle kein Falschungsinteresse unterstellt werden kann.

Das Argument des (mangelnden) Falschungsinteresses einer Partei ist nicht allein
prozessentscheidend. Die Parteien scheiterten auch hier vorrangig an der Problema-
tik der Ungewissheit Gber das Originaldokument. Das Verfahren zeigt, dass sobald
die Integritat eines Originaldokuments durch eine Partei bestritten wurde (also einge-
wandt wurde, dass das Originaldokument verandert worden ist), der Beweiswert
des Scanprodukts erheblich reduziert ist und die beweisbelastete Partei ohne zusatz-
liche Beweisangebote diesen Beweiswertverlust kaum aufheben kann. Solche Alter-
nativbeweise (insbesondere Zeugen, die einem solchen Geschéftsabschluss beige-
wohnt haben) mogen in der Praxis zur Verflgung stehen; fir das Scanprodukt als
Beweismittel stellt der Einwand des manipulierten Originals ein erhebliches Risiko
dar.

21 Hier kénnen alle denkbaren Argumente in
die Beurteilung einflieRen, zum Beispiel wel-
che Partei Zugriff auf den Originaltext hatte.

22) Ausfihrlich RoRnagel, in: ders. (Hrsg.),
Recht der Telemediendienste, Miinchen ) ) )
2013, § 2 SigG, Rn. 91 ff. Simulationsstudie DATEV eG/provet



Fall Zivil3 (460 C 3/13) — ,Biirge oder nicht Biirge?” (Musterfrau ./. Baff)

Sachverhalt

Die Klagerin ist Vermieterin und verlangt die Zahlung ausstehender Mietzinsen vom
(mutmalilichen) Blrgen ihres Mieters. Hierzu legt sie einen Birgschaftsvertrag vor,
der auf Mai 2013 datiert ist und im September 2013 gescannt wurde. Die Klagerin
scannt ihre Dokumente selbst. Der Scanprozess ist so ausgestaltet, dass direkt im
Anschluss an das Scannen automatisch eine fortgeschrittene Signatur aufgebracht
wird. Mit E-Mail vom 6. September 2013 fordert die Klagerin den Beklagten zur
Begleichung ihrer Forderung auf.

Der Beklagte bestreitet, einen solchen Vertrag jemals unterzeichnet zu haben und
bringt vor, dass das Scanprodukt gefalscht sein muss. Dies legt er substantiiert dar.

Die Beweisfrage lautete, welche Auswirkungen technische und organisatorische
MafRnahmen im Scanprozess auf bestimmte Falschungseinreden haben. AuRerdem
war zu klaren, ob bestimmte Formvorschriften Auswirkungen auf die Beweiskraft
des Scanprodukts haben.

Beweisaufnahme und Urteil

Die Klage wurde abgewiesen, da mit dem vorgelegte Scanprodukt nicht nachgewie-
sen werden kann, dass ein formgultiger Blirgschaftsvertrag abgeschlossen worden
ist. Wenn die Form des § 766 Satz 2 BGB nicht nachgewiesen werden kann, muss
das Gericht davon ausgehen, dass ein nicht formgerechter Vertrag nach 8 125 Satz 1
BGB nichtig ist. Zwar ist es moglich, einen glltigen, schriftlichen Blrgschaftsvertrag
ersetzend zu scannen. Dieser Fall ist von 8 766 Satz 2 BGB nicht ausgeschlossen,
da dieser nur die originare Erteilung in elektronischer Form ausschlie3t. Da der
Beklagte jedoch die Echtheit der Unterschrift auf der Originalurkunde bestreitet,
tragt die Klagerin die Beweislast flr die formgultige Erteilung der Blrgschaft. Da die
Klagerin die Originalurkunde nicht vorlegen kann und auch keine anderen Beweismit-
tel zur Verfligung hat, bleibt nur die Beurteilung des Scanprodukts. Das Scanprodukt
stellt aber lediglich eine Kopie dar. Auch die Signatur andert hieran nichts. Die Signa-
tur weist hier lediglich aus, dass das Dokument seit einem bestimmten Zeitpunkt
unverandert ist und tatsachlich vom genannten Aussteller stammt. Die Signatur trifft
aber unabhéngig von ihrer Qualifikation keine Aussage Uber die Richtigkeit des
Inhalts der signierten Urkunde.

Simulationsstudie DATEV eG/provet

31



32

Schlussfolgerung

Das Urteil zeigt, dass Dokumente, die einem Schriftformerfordernis unterliegen,
nicht ohne hohes Beweisrisiko ersetzend gescannt werden kdnnen. Ist die urspring-
liche Schriftform unstrittig, kann deren Einhaltung auch durch ein ersetzend gescann-
tes Dokument nachgewiesen werden. Fur die Durchsetzung einer Forderung, genigt
es nachzuweisen, dass die Form bei Vertragsabschluss eingehalten worden ist. Ist
aber genau dieses strittig, kann nur mit Hilfe des Originals nachgewiesen werden,
dass die eigenhandige Unterschrift echt ist. Eine schriftgutachterliche Prifung muss
durch einen Sachverstandigen durchgefiihrt werden, daher kann dies auch nicht vor
dem Scannen durch den Scandienstleister geprtft werden. Waére eine zuverldssige
Schriftprtfung durch einen entsprechend qualifizierten Sachversténdigen vorher
durchgefuhrt worden (theoretisch denkbar, aber praktisch kaum umsetzbar), dann
ware das Ergebnis anders ausgefallen. Allerdings bleibt zu bezweifeln, dass hier
Kosten und Nutzen noch in Relation stehen.

Das Schriftformerfordernis dient dem Schutz der schwacheren Partei (hier: des BUr-
gen). Dieser Schutz kann nicht einseitig durch die Gegenseite eingeschrankt werden.
Daher ist hier die Ausgestaltung des Scanprozesses unerheblich, der Anspruch bei
Bestreiten der Unterschrift nicht ohne das Original durchsetzbar. In der Diskussion
wurde die Frage aufgeworfen, ob eine notarielle qualifizierte elektronische Signatur
einen Unterschied gemacht héatte. Das Gericht war davon nicht zwingend Uberzeugt,
auch wenn der Beweis des Vertragsschlusses grundsétzlich auch auf andere Weise
erbracht werden kann. Die Vorlage des Originals bleibt die zuverlassigste Methode
des Nachweises; Zweifel gehen immer zu Lasten der beweisbelasteten Partei.

Als Diskussionsvorschlag wurde eingebracht, ob ein mit TR RESISCAN konform
gescannter Vertrag den Nachweis bringen konnte, dass das Schriftformerfordernis
eingehalten worden ist. Fur den Richter wéare der Beweis dann eher mdglich gewe-
sen. Er bewertete aber das Manipulationsrisiko vor dem Scannen als so hoch, dass
die Entscheidung auch dann wohl nicht zugunsten der Klagerin ausgefallen ware.

Ein wesentliches Problem besteht darin, dass die Phase vor dem Scannen nicht von
der TR RESISCAN abgedeckt ist. Vermutungsregeln kénnen Anhaltspunkte im
Umgang mit Zweifeln bei der Beurteilung von Originalen liefern. Aber die Phase vor
dem Scannen lasst sich nicht durch organisatorische oder andere MaRnahmen abde-
cken und in Bahnen lenken. Einzige Ausnahme kénnte eventuell sein, den Postein-
gang direkt zu scannen, ohne dass vorher irgendeine Eingriffsmaoglichkeit bestand.
So lange jedoch jeder Zweifel an der Unversehrtheit des Originals zum Zeitpunkt des
Scannens den Beweiswert des Scanprodukts zunichte macht, lasst sich mit einem
Scanprodukt allein kaum Beweis Uber einen Anspruch erbringen. Fir die wenigen
Dokumente, die nur mit dem Nachweis der echten eigenhandigen Unterschrift
Beweis erbringen kénnen, erweist sich die Aufbewahrung des Originals als die
effektivste und einfachste Methode.
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Fall Zivil4 (460 C 4/13) — ,Das Recht der Anderen” (Alfeld ./. Busch)

Sachverhalt

Die Klagerin klagt auf Vergltung nicht gezahlter Uberstunden fiir November 2012.
Der Nachweis der geleisteten Stunden erfolgte mittels Stundenzettel, die sich aller-
dings im Besitz des Beklagten als Arbeitgeber befanden. Der Beklagte lasst seine
Belege durch seinen Steuerberater digitalisieren und mittels eines Dokumentenma-
nagementsystems verwalten. Die Stundenzettel verfligen Uber keine technische
Sicherung. Die Klagerin hat nach der Digitalisierung eine Kopie des gescannten
Belegs erhalten.

Der mit Bleistift ausgefillte Stundenzettel fir November ist aufgrund der schwachen
Schrift schlecht lesbar, da das Originaldokument nicht in ausreichender Qualitat
gescannt worden ist. Dass der Steuerberater in der Regel ausreichende Mafinahmen
zur Qualitatssicherung einhélt und der schlechte Scan nur ein ,, AusreiRer” war,
belegt der zusétzlich vorgelegte Stundenzettel aus Oktober 2012.

Die Klagerin trégt vor, dass der Beklagte entsprechende Sicherungsmalinahmen ein-
halten muisse, wenn er sich zum ersetzenden Scannen seiner Belege entscheide.
Der Beklagte hingegen verweist auf die unverzigliche Rugepflicht der Klagerin,
wenn diese mit dem Ergebnis des Scannens nicht einverstanden ist.

Beweisfrage war die Aussagekraft eines qualitativ unzureichend gescannten Doku-
ments. Diese war mit der Rechtsfrage verbunden, wie die Risiken im Rahmen des
ersetzenden Scannens verteilt sind, wenn beide Parteien auf die Beweiskraft des
Scans angewiesen sind.

Beweisaufnahme und Urteil

Der Klage wurde stattgegeben und der Beklagte zur Zahlung der geltend gemachten
Uberstunden verurteilt.

Die Entscheidung beruhte auf einer Beweislastumkehr nach den Regeln der Zivilpro-
zessordnung (ZPO). Grundsétzlich obliegt es der Klagerin, ihren geltend gemachten
Anspruch zu beweisen. Da sich das Beweismittel jedoch im Besitz des Beklagten
befand, war dieser nach & 422 ZPO, aber auch § 423 ZPO, verpflichtet, dieses vorzu-
legen. Die Unlesbarkeit des Scanprodukts kommt dabei einer Nichtvorlage gleich,
mit der Folge der Beweislastumkehr, so dass gemaR § 427 Satz 2 Hs. 2 ZPO der
Umfang der von der Klagerin behaupteten Uberstunden als bewiesen gilt.

Gleiches ergibt sich auch in entsprechender Anwendung des & 444 ZPO, wenn man
dem Beklagten unterstellt, den Beweis fahrlassig vereitelt zu haben. Eine Beweisla-
stumkehr wegen fahrlassiger Beweisvereitelung greift zulasten desjenigen ein, der
einen Gegenstand vernichtet oder vernichten lasst, fir den bereits vorher erkennbar
war, dass dieser einmal eine Beweisfunktion haben kann.23 Dann muss sich der
Beweispflichtige nicht nur eigenes, sondern auch das Verschulden eines Dritten
anrechnen lassen, der auf seine Anordnung hin oder mit seinem Einverstandnis tatig
geworden ist. FUr den Beklagten war problemlos erkennbar, dass der Stundenzettel
dem Nachweis der geleisteten Uberstunden diente und damit Beweisfunktion haben
konnte. Die Vernichtung des Originaldokuments erfolgte in der Sphére der Beklagten
oder der von ihr eingesetzten Hilfspersonen. Griinde, die eine Beweislastumkehr
zulasten der Beklagten hier als unbillig erscheinen lassen kénnten, sind nicht ersicht-
lich.
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24) Krafka, in: Vorwerk/Wolf, ZPO, 2014, § 444

25

ZPO, Rn. 4.

Dabei handelt es sich um den fiktiven
Namen der nach der Verfahrensanweisung
zusténdigen Person sowie ihrer Amtsbe-
zeichnung JHS'in (Justizhauptsekretérin); im
Ubrigen orientiert sich der Inhalt des Trans-
fervermerks am Gesetzeswortlaut des §
371b Satz 1 ZPO.

Schlussfolgerung

Das Urteil zeigt, wie wichtig eine sorgfaltige Schutzbedarfsanalyse ist. Insbeson-
dere, wenn mehrere Parteien Beweisinteressen an einem Dokument haben, ist ein
sorgfaltiges Scannen unerldsslich. Solche Dokumente sollten grundsatzlich einem
hohen bis sehr hohen Schutzbedarf zugeordnet werden. Bei verbleibenden Zweifeln
oder hohem (finanziellen) Risiko sollte auf eine Vernichtung verzichtet werden.

Die organisatorische Alternative ist nicht empfehlenswert: Solche Dokumente
kdnnten nach dem Scannen der betroffenen Partei herausgegeben werden. Um sich
gegen ein gerichtliches Herausgabeverlangen nach § 421 ZPO abzusichern, misste
eine Erklarung der Partei den Empfang des Originaldokuments bestéatigen. Dies
wurde eine Verwaltung der Erklarungen der Empfénger erfordern und die Vorteile
des ersetzen Scannens zunichte machen.

Bei Vernichtung des Originaldokuments ist der Tatbestand des § 444 ZPO objektiv
erflllt, da eine Partei eine Originalurkunde vernichtet hat. Der vereitelnden Partei
steht jedoch offen, anderweitig Beweis zu erbringen,24 um sich vom Vorwurf der
subjektiven Voraussetzung der Vereitelungsabsicht zu befreien. Ein ordnungsgemalfd
nach TR RESISCAN gescanntes elektronisches Dokument (mit Zeitstempel) wirde
dann der freien Beweiswiirdigung nach & 286 ZPO unterliegen. Solange keine
Anhaltspunkte vorgebracht wirden, die eine Manipulation des Originals nahelegen,
hatte der Beklagte entgegen § 444 ZPO grolRe Erfolgschancen gehabt. Besser noch
ware jedoch, einen Ausnahmetatbestand in § 444 ZPO fir gescannte Dokumente zu
formulieren, wenn diese dem Stand der Technik entsprechen.

Fall Zivil5 (460 C 5/13) — “Moderne Verwaltung” (Calvados ./. Neid)

Sachverhalt

Die Klagerin betreibt ein Café in der Innenstadt. Dabei nutzt sie auch die AuRenfla-
che vor dem Café zum Aufstellen von Tischen und Stiihlen. Hierzu hat sie eine Son-
dernutzungserlaubnis der Stadt Nlrnberg, die die Nutzung der 6ffentlichen StraRe
vor dem Café in bestimmten Umfang gestattet. Der Beklagte flhlt sich durch die
Géaste des Cafés gestért und machte seinem Arger lauthals Luft. Die Kldgerin nimmt
den Beklagten auf Unterlassen seiner geschaftsschadigenden AuRerungen in
Anspruch.

Die Sondernutzungserlaubnis liegt der Kladgerin nur in elektronischer Form vor. Es
wurde unterstellt, dass die Abschrift der Klagerin auf Antrag Gbersandt worden war,
da sie ihr eigenes Exemplar nicht auffinden konnte. Der urspriingliche, originale Ver-
waltungsakt ist durch die Behoérde ersetzend gescannt worden. Der Scan wurde mit
einer qualifizierten elektronischen Signatur der Behorde versehen. Der Transferver-
merk lautet wie folgt:

.Das vorstehende Dokument ist vom Staatlichen Bauamt der Stadt Niirnberg in
Papierform erstellt worden. Das in Papierform erstellte Dokument ist durch Einscan-
nen und Ausdruck in eine PDF-Datei vollstandig und unter Wahrung der bildlichen
und inhaltlichen Ubereinstimmung in das vorliegende elektronische Dokument (iber-
tragen worden. Die Ubertragung erfolgte nach der Technischen Richtlinie Erset-
zendes Scannen des Bundesamts fiir Sicherheit in der Informationstechnik. Ndrn-
berg, 10. 9. 2013. Seeger (JHS'in)?5.”
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Der Beklagte bestreitet die Existenz eines entsprechenden Verwaltungsakts und
hilfsweise die Echtheit des elektronischen Dokuments.

Zu beurteilen war die Wirkung des im Oktober 2013 in Kraft getretenen § 371b ZP0.26
Die Fragestellung lautete, wie der Beweiswert 6ffentlich gescannter Dokumente
unter Anwendung des & 371b ZPO sowie der TR RESISCAN zu beurteilen ist.

Beweisaufnahme und Urteil

Der Klage wurde stattgegeben. Der Beklagte wurde verurteilt, die ndher vorgetra-
genen, im Ubrigen unstrittigen Stérungen gegentiber der Klagerin zukinftig zu unter-
lassen.

Zum Beweis, dass sich die Klagerin mit der AuRenbewirtschaftung ihres Cafés im
gesetzlich gestatteten Rahmen bewegt, legte sie eine Sondernutzungserlaubnis vor.
Diese wurde vom zustéandigen Bauamt nach den Vorgaben der TR RESISCAN erset-
zend gescannt, qualifiziert signiert und mit einem Transfervermerk versehen. Dies
erlauterte der Sachverstidndige — ebenso, dass das elektronische Dokument in allen
Details Uberprifbar ist. Die TR RESISCAN entspricht derzeit dem Stand der Technik.27
Anhaltspunkte, dass die Integritdt oder Authentizitdt des Scanprodukts in Frage ste-
hen, lagen nicht vor. Daher konnte die Klagerin mit Hilfe des ersetzend gescannten
Verwaltungsakts vollstandig Beweis erbringen.

Schlussfolgerung

Da es sich um ein Dokument einer staatlichen Behdrde handelte, spielte die Rechts-
sicherheit elektronischer Dokumente im vorliegenden Fall eine grofRe Rolle. § 371b
ZPO setzt hohes Vertrauen in Behorden. Durch den Grundsatz der Rechtmafigkeit
der Verwaltung ist dieses Vertrauen auch grundsatzlich begriindet, sofern gewisse
Sicherungsmalnahmen eingehalten werden, die Uber den Stand der Technik vorge-
geben werden. Ob der einzelne Blrger ein dem § 371b ZPO gemaRes Dokument
auch nachprifen kann, ist zunachst fur dessen Wirksamkeit nicht relevant, da hier
keine strengeren Vorgaben gelten kdnnen als bei einem Papierdokument. Fir die
Akzeptanz des elektronischen Rechtsverkehrs in der Bevdlkerung sind hingegen wei-
tere Vertrauensbausteine notwendig. Daher sollten Behdrden, wenn Verwaltungs-
akte wie im vorliegenden Fall allein elektronisch vorhanden sind, Transparenzmalf3-
nahmen schaffen, um den Blrgern das Vertrauen in elektronische Verwaltungsakte
zu ermdglichen.

Entscheidend fir die Glaubwirdigkeit des Dokuments im vorliegenden Fall war auch
die Tatsache, dass das Dokument nicht von der Klagerin als Beweisfihrerin selbst,
sondern von einem Dritten, ndmlich der ausstellenden Behorde selbst, gescannt und
elektronisch signiert wurde. Einer Behdrde kommt als Vertrauenstrager mehr
Gewicht zu als einer beliebigen Privatperson. Dennoch lasst sich aus dem Urteil lei-
ten, dass dem Dokument mehr Glauben geschenkt und das Risiko der Manipulation
drastisch geringer bewertet wird, wenn ein Dritter das Dokument gescannt und die
Signatur erzeugt hat. Das liegt daran, dass man dem Dritten in der Regel kein Fal-
schungsinteresse unterstellen kann, er also keinen Vorteil in der Falschung eines
Dokuments haben wird. Ist der Dritte noch dazu ein professioneller Scandienstleister
mit standardisierten Scanprozessen im Sinne der TR RESISCAN, kommt dem Scan-
produkt die in anderen Urteilen erwiesene Beweiskraft zu.
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26) Basierend auf dem Gesetz zur Férderung

27

des elektronischen Rechtsverkehrs mit den
Gerichten (EJusticeG), Gesetz vom 10.
Oktober 2013, BGBI. | vom 16. Oktober
2013, 3786. § 371b ZPO ist am Tag nach
der Verkindung in Kraft getreten — s. auch
zum Entwurf des EJusticeG BT-Drs.
17/12634, 11.

Greger, in: Zoller, ZPO, § 371b ZPO, Rn. 2;
s. auch BT-Drs. 17/11473, 31, wo die TR
RESISCAN bei-spielhaft als Stand der Tech-
nik bezlglich des EGovG genannt wird
sowie Rolnagel, NJW 2013, 2710 (2714).
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Fall Zivil6 (460 C 6/13) — ,Farblosigkeit” (GroR ./. Emsig)

Sachverhalt

Die Klagerin verlangt Zahlung eines Postens BackbUcher, den sie der Beklagten auf
Kommission geliefert hat. Dazu legt sie den gescannten Lieferschein vor, den sie
elektronisch signiert hat. Die Beklagte verweigert die Zahlung. Sie bestreitet den
Posten aus der Lieferung erhalten zu haben. Sie beruft sich auf ihnr Exemplar des Lie-
ferscheins, auf dem handschriftlich mit farbiger Markierung der BackbUcher ver-
merkt gewesen sei, dass diese ,derzeit nicht lieferbar” sind. Der Scan der Beklag-
ten ist jedoch lediglich schwarz/weil3 gescannt, die (angebliche) farbliche Markierung
der Backbucher ist nicht mehr sichtbar.

In der Beweisbewertung sollte die Frage geklart werden, wie der Beweiswert
urspringlich mehrfarbiger Originale einzuschatzen ist, die nur zweifarbig elektronisch
Ubertragen wurden.

Beweisaufnahme und Urteil

Die Klage wurde abgewiesen. Die Klagerin kann nicht Zahlung des ausstehenden
Rechnungspostens verlangen, da sie die tatsédchliche Lieferung der Backblcher nicht
beweisen konnte. Hierflr reicht die Vorlage des Lieferscheins (gescannt oder im Ori-
ginal) nicht aus, wenn die Beklagte behauptet, die Ware nicht erhalten zu haben. Das
von der Beklagten vorgelegte Dokument hat das Gericht nicht mehr gewdrdigt, weil
es seiner Meinung nach nicht mehr streitentscheidend war.

Schlussfolgerung

Gerade weil das Gericht nicht auf das Beweismittel des Beklagten Bezug genom-
men hat, wurde in der sich an die mindliche Verhandlung anschlieRenden Diskus-
sion intensiv mit dem Richter erdrtert, wie die Frage des Farbscannens in der
Beweisaufnahme zu behandeln sei. Da farbig gescannte Dokumente erheblich mehr
Speicherplatz bendtigen als Schwarz/\WeilR-Dokumente, besteht ein Interesse, den
Umfang von Farbscans so gering wie mdglich zu halten. Dennoch muss von Doku-
ment zu Dokument muss die Abwagung getroffen werden, ob die im Original enthal-
tenen Farben relevant sind oder nicht. Dies dirfte etwa fUr farbige Logos verneint
werden, da ihnen im Regelfall keine Rechtsbedeutung zukommen wird. Hat die
Farbe jedoch eine rechtliche Bedeutung (farbige Paraphen, Haben- und Soll-Auswei-
sungen), darf auf die farbige Ubertragung nicht verzichtet werden. Als einzige Aus-
nahme wurde nur anerkannt, wenn die Farbe als solche unbedeutend ist und farb-
liche Unterschiede durch eine ausreichende Grau-Stufung ausreichend deutlich wer-
den. Ist die Situation jedoch nicht eindeutig oder die Farbe im Grau-Stufen-Scan
nicht gut unterscheidbar, sollte trotz erhdhtem Aufwand ein Farbscan bevorzugt wer-
den.

Schwieriger hingegen ist die Frage zu beurteilen, ob eine Farbe im Dokument von
Bedeutung ist oder nicht. Insbesondere externe Dienstleister sollten Anweisungen
ihrer Auftraggeber erbitten oder in ihren Verfahrensdokumentationen eindeutige,
restriktive Regelungen treffen, ob und unter welchen Bedingungen farbige Doku-
mente ausnahmsweise nicht farbig gescannt werden, um sich gegenlber ihren Auf-
traggebern abzusichern. Als allgemeine Regel kbnnte etabliert werden, generell jede
Farbe zu scannen, wenn das Scangeréat Uber automatische Farberkennung verflgt,
oder bei handischer Sortierung solche Dokumente farbig zu scannen, deren Farbge-
halt Gber Firmen-Logos hinausgeht.
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Fall Zivil7 (460 C 7/13) - ,,Der Kunde ist Kénig?“
(Karg ./. Intercom Computer Systems)

Sachverhalt

Der Klager macht Gewahrleistungsrechte flr ein unstrittig irreparabel beschéadigtes
Notebook geltend. Zum Beweis des Erwerbs des Notebooks von der Beklagten,
einem Elektronikfachgeschéft, legt der Klager einen Kaufbeleg vor.28 Dabei handelt
es sich um den Scan einer Rechnung, ausgestellt am 15. Februar 2013. Die Rech-
nung wurde am 17. Februar 2012 gescannt und ist mit einer fortgeschrittenen elek-
tronischen Signatur eines Herrn Cudok versehen. Das zugrunde liegende Zertifikat
war zum Zeitpunkt der Signatur glltig, zum Zeitpunkt des Rechtsstreits hingegen
bereits abgelaufen. Der Klager lasst seine Dokumente durch seinen Steuerberater
digitalisieren. Dieser ist nach TR RESISCAN zertifiziert. Bei der signierenden Person
handelte es sich um einen Angestellten der Steuerberaterkanzlei, der nach der inter-
nen Aufgabenverteilung flr den Scanprozess zustandig ist.

Die Beklagte verweigert die Ricknahme des Notebooks mit dem Hinweis, das Scan-
produkt sei gefalscht und beweise nicht, dass der Klager das Geréat tatsachlich von
ihr erworben habe. Gewahrleistungsrechte konnten nur unter Vorlage des Originalbe-
legs gewahrt werden. Zudem erklart die Beklagte, dass sie nur Papierrechnungen
ausgebe und sich daher nicht auf elektronische Dokumente gleich welcher Art ver-
weisen lassen musse.

Der Fall betraf die Frage, welcher Beweiswert einem Scan im Geschéaftsverkehr
zukommt, wenn fur das Geltendmachen von Gewahrleistungsrechten das Gesetz
nicht die Einhaltung einer bestimmten Form fordert, es in der Praxis aber Ublich ist,
diese Rechte nur unter Vorlage der Originaldokumente zu gewéhren.

Beweisaufnahme und Urteil

Der Klage wurde stattgegeben. Die Beklagte wird zur Rlicknahme des defekten
Gerats gegen Rickzahlung des Kaufpreises verurteilt. Das Gericht sieht den Ver-
tragsschluss zwischen dem Klager und der Beklagten auf Grund der vorgelegten,
gescannten Rechnung als erwiesen an.

Der Sachverstandige flhrte aus, dass es sich um ein Scanprodukt mit einer fortge-
schrittenen Signatur handelt. Das PDF-Dokument ist seit der Signierung unveran-
dert. Ein Zeitstempel ist nicht vorhanden. Der Sachverstandige erldutert plausibel die
unterschiedlichen Zeitangaben in der Signatur. Diese resultieren aus unterschied-
lichen Zeitzonen (Systemzeit und Weltzeit), die in der Signatur hinterlegt sind. Das
Scanprodukt wurde in einem nach TR RESISCAN durch das BSI zertifizierten Scan-
verfahren erstellt.

Das Gericht schenkte der vorgelegten, gescannten Rechnung uneingeschrankt Glau-
ben. Dass das Scanprodukt zu einem Zeitpunkt erstellt wurde, als der Klager noch
kein Falschungsinteresse hatte, ist zur Uberzeugung des Gerichts erwiesen. Zwar
fehlt dem Scanprodukt ein Zeitstempel. Da es aber im Rahmen eines zertifizierten
Scanprozesses erstellt worden ist und noch dazu die Originalrechnung durch einen
Dritten und nicht durch den Klager selbst gescannt worden ist, sah es das Gericht
als erwiesen an, dass der Scanzeitpunkt tatsachlich zwei Tage nach Vertragsschluss
und damit vor Auftreten des Mangels lag.
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Dokument wie im Fall F6.
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29) Wahrend der dreijédhrigen Gultigkeit des Zer-
tifikats kommt es in der Regel nicht zu einer
Nachprifung,

30) Wurden wesentliche Anderungen am Pro-
zess vorgenommen, die nicht vom Zertifikat
gedeckt sind, erteilt das BSI auf Antrag eine
Re-Zertifizierung. Der Bestand des Zertifi-
kats ist online fur jedermann einsehbar.

Schlussfolgerung

Das Urteil bestéatigt, wie wichtig der Zeitpunkt des Scannens fir die Beweiskraft
eines umstrittenen gescannten Dokuments ist. Durch den friihen Scanzeitpunkt
konnte der Klager eine Falschungsabsicht widerlegen, da der Mangel noch gar nicht
entstanden war, dessen Regulierung er spater durch Vorlage des Scans erreichen
wollte. Zwar verfligt das Scanprodukt nicht Uber einen Zeitstempel. Da der Scanpro-
zess jedoch standardisiert durchgefiihrt wird und nach TR RESISCAN zertifiziert ist,
kann als erwiesen angesehen werden, dass die Systemzeit der Scanumgebung der
tatsachlichen Zeit entspricht und nicht manipuliert war. Fir die Entscheidung hilfreich
war jedoch auch, dass der Klager nicht selbst zertifiziert ist, sondern ein Dritter das
Scannen durchgefihrt hat.

Zur Bedeutung der Zertifizierung fir die Beweisaufnahme ist festzuhalten: Die Zerti-
fizierung ist quasi eine ,,Momentaufnahme”. Das Zertifikat weist nach, dass alle
technischen, personellen und organisatorischen Mafinahmen zum Zeitpunkt der Zer-
tifizierung vorgelegen haben. Dies schliefst jedoch grundsatzlich nicht aus, dass in
der folgenden Phase von drei Jahren, in der das Zertifikat glltig ist, Anderungen am
Prozess des Scannens vorgenommen werden oder sich einschleichen.29 Das Zertifi-
kat verliert seine Giiltigkeit nur dann, wenn wesentliche Anderungen vorgenommen
werden.30 Obwohl keine vollstandige Gewissheit besteht, dass der umstrittene Scan
unter Einhaltung aller Anforderungen der Zertifizierung erstellt worden ist, spricht
doch ein erster Anschein dafir, dass auch der in Frage stehende Scanprozess den
Vorgaben der TR RESISCAN entspricht. Daher kénnen nur konkrete, substantiierte
Einwande diese Beweiswirkung des Zertifikats erschittern.

Dem Argument, eine Partei misse ein gescanntes Dokument nicht gegen sich gel-
ten lassen, wenn sie selbst nur Papierdokumente ausstelle, wurde eine Absage
erteilt. Auch liegt hier keine dem Fall Z4 vergleichbare Situation vor. Dort wurde eine
Urkunde vernichtet, an der beide Parteien ein Beweisinteresse hatten. Der Kaufbe-
leg dient jedoch regelméaRig nur dem Kunden als Nachweis; 8 444 ZPO ist somit in
der vorliegenden Konstellation nicht erfullt.
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5. AUSWERTUNG

5.1. EINLEITUNG

Das ersetzende Scannen von Papierdokumenten verspricht neben der Vermeidung
von Medienbrichen in der Aktenflihrung vor allem eine erleichterte und kosteneffizi-
ente Aufbewahrung von Dokumenten, insbesondere solchen, die aufgrund gesetz-
licher Dokumentations- und Aufbewahrungspflichten teils viele Jahre oder gar Jahr-
zehnte sicher aufbewahrt werden missen.

Die wichtigste Erkenntnis der Simulationsstudie ist, dass beide Gerichte gescannte
Dokumente in allen Prozessen grundsatzlich als Beweismittel akzeptiert haben. Sie
werteten sie wie Kopien von Papierdokumenten, die in Gerichtsverfahren meist an
Stelle der Originale vorgelegt werden. Sie haben Beweiseinreden gegen die Verladss-
lichkeit des Scannens nur naher geprift, wenn ein korrektes Scannen substantiiert
bestritten wurde. Dabei forderte das Finanzgericht ein hoheres Maf% an Substantiie-
rung als das Zivilgericht, das im Fall des Bestreitens den widersprlchlichen Behaup-
tungen nachgehen musste. Soweit im Zivilprozess beide Parteien unterschiedliche
Scanprodukte des gleichen Originals vorlegten, musste das Zivilgericht davon ausge-
hen, dass von einer Seite ein Prozessbetrug begangen wird.3" In diesem Fall wiirde
ein Zivilrichter in der Regel keine Entscheidung treffen, bevor nicht das Strafgericht
der Frage nachgegangen ist, welches Dokument in triigerischer Absicht manipuliert
worden ist. Da dies in der Simulationsstudie nicht méglich war, prifte das Zivilge-
richt die vorgelegten Beweismittel intensiver, als dies das Finanzgericht ohne
Betrugsverdacht in einer vergleichbaren Situation getan hatte. Konnten unter diesen
Umstanden mit dem Scanprodukt eine ausreichende Uberzeugung des Gerichts
nicht bewirkt werden, endete der Prozess in einer Beweislastentscheidung. Dies war
insofern unbefriedigend, als bei einer solchen Entscheidung nicht mehr nach einer
festgestellten Wahrheit entschieden werden kann.

Die Simulationsstudie hat viele Erkenntnisse gebracht, wie mit gescannten Doku-
menten zu verfahren ist, um einen Anspruch vor Gericht erfolgreich durchsetzen zu
kdnnen. Diese werden in den nachfolgenden Kapiteln zusammenfassend und syste-
matisch dargestellt. AbschlieRend folgen rechtspolitische Uberlegungen, die sich aus
den Erkenntnissen der Simulationsstudie, aus den Sachverhalten, aber auch den
regen Diskussionen im Anschluss an die mindlichen Verhandlungen ergeben haben.
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5.2. BEWEISFUHRUNG MIT ERSETZEND
GESCANNTEN DOKUMENTEN

Ein elektronisches Dokument kann nach & 371 Abs. 1 Satz 2 ZPO durch Vorlage oder
Ubermittlung der Datei als Beweismittel in die Beweisaufnahme eingebracht wer-
den. Es ist dann Gegenstand des Augenscheins und unterliegt der freien richter-
lichen Beweiswrdigung.

Genligt dem Gericht die Inaugenscheinnahme nicht, um sich vom Inhalt, vom
Umfang, der Vollstandigkeit, der Integritat und Authentizitadt des elektronischen
Dokuments zu Uberzeugen, kann das Gericht einen Sachverstandigen nach 8§ 402
ff. ZPO als Gehilfen heranziehen.

Die freie richterliche Beweiswirdigung ist nur ausgeschlossen, wenn spezifische
Regelungen zur Beweiswrdigung festgesetzt sind. Die wichtigsten Beweisregeln
sind die zu einem Urkundsbeweis nach §8§ 415 ff. ZPO. Gescannte Dokumente sind
keine Urkunden. Fir sie gelten diese Regelungen daher nur ausnahmsweise:

§ 371a ZPO sieht fir qualifiziert signierte Dokumente vor, dass flr sie die Vermu-
tungsregeln der 88 415 ff. ZPO gelten und dass fir sie ein Anschein der Echtheit gilt.
Diese Beweisregeln finden auf gescannte Dokumente in der Regel aber auch dann
keine Anwendung, wenn sie mit einer qualifizierten elektronischen Signatur verse-
hen sind. Denn § 371a ZPO setzt eine elektronische Willens- oder Wissenserklarung
voraus32 und gilt daher nur fir originér elektronische Dokumente.33 Das gescannte
Dokument stellt jedoch lediglich ein technisches Abbild des Papieroriginals dar, dem
kein eigener Erklarungsgehalt zukommt34 und daher nicht unter § 371a ZPO fallt.
Etwas anderes kann allenfalls dann gelten, wenn das Scanprodukt in einen Transfer-
vermerk integriert ist, der bestatigt, wer auf welche Weise den Scan erzeugt hat.35

Der durch das E-Justice-Gesetz3¢ neu eingeflihrte § 371b ZPO erklart dariiber hinaus
die Vorschriften zur Beweiskraft 6ffentlicher Urkunden nach 8§ 415 ff. ZPO explizit
auf solche Dokumente anwendbar, die vom Papier in ein elektronisches Dokument
tibertragen wurden. Hierzu ist zunachst eine Ubertragung nach dem Stand der Tech-
nik erforderlich. Die vom Bundesamt fir Sicherheit in der Informationstechnik (BSI)
im Frihjahr 2013 herausgegebene Technische Richtlinie 03138 , Rechtssicheres
ersetzendes Scannen” (TR RESISCAN)37 enthélt entsprechende ausfihrliche Hin-
weise fUr einen Scanvorgang nach dem Stand der Technik.38 In der Simulationsstu-
die wurden daher die Anforderungen und Empfehlungen der TR RESISCAN zu
Grunde gelegt. Weiterhin muss gemalR § 371b Satz 1 ZPO ein Bestatigungsvermerk
die bildliche und inhaltliche Ubereinstimmung des Scanprodukts mit der Urschrift
erklaren. In der Simulationsstudie wurde der Bestatigungsvermerk in Form eines
Transfervermerks an das Scanprodukt angebracht und wies neben der Bestatigung

32

BT-Drs. 15/4067, 34; RoRnagel, in: ders.
2013, § 371a ZPO, Rn. 22.

33

Bach, in: Vorwerk/Wolf (Hrsg.), ZPO, § 371b
ZPO, Rn. 1; RoRnagel/Wilke, NJW 2006,
2145 (2148).

34

RoRnagel/Wilke, NJW 2006, 2145 (2148).

RoRnagel/Schmidt/Wilke, Rechtssicher
Transformation signierter Dokumente, 2009;
S. 132 ff.; RoRBna-gel/Nebel/Grigorjew/
Jandt, BSI Technische Richtlinie 03138:
Ersetzendes Scannen — Anlage R: Unver-
bindliche rechtliche Hinweise, 2013, S. 43f,;
Wilke, Die rechtssichere Transformation von
Dokumenten, 2011, S. 244

Gesetz zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten vom
10.10.2013 (E-Justice-Gesetz), BGBI. | vom
16.10.2013, 3786.

https://www.bsi.bund.de/DE/Publikationen/
TechnischeRichtlinien/tr03138/index_htm.
html.

38) BT-Drs. 17/12634, 34.

der Ubereinstimmung die handelnde Behdrde und zustindige Person aus. Sind das
elektronische Dokument sowie die Bestatigung zusatzlich elektronisch signiert, dann
gilt gemafl’ 8 371b Satz 2 ZPO die Vermutung der Echtheit der so gescannten
Urkunde im Sinn des § 437 ZPO.
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Da § 371b ZPO jedoch nur fur 6ffentliche Urkunden gilt, die durch eine &ffentliche
Stelle in ein elektronisches Dokument Ubertragen wurden, findet die Vorschrift auf
Belege von Privatpersonen keine Anwendung. Gescannte Belege von Privatper-
sonen stellen weiterhin Objekte des Augenscheins dar und unterliegen der freien
Beweiswirdigung.

Der Beweiswert des Scanprodukts hangt entscheidend von den vorgetragenen und
bewiesenen tatsachlichen Umsténden zu Scanprodukt und Scanprozess sowie den
technischen Sicherungen des Scanprodukts ab. Einzelheiten dazu werden im fol-
genden Abschnitt néher erldutert.

5.3. TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN IM EINZELNEN

Fir den Beweiswert sind drei Stufen des Scannens zu unterscheiden, die unter-
schiedlich gesichert und nachgewiesen werden kénnen:

¢ Die Echtheit des Papierdokuments kann nach dem Vernichten nicht mehr
geprift werden. Daher kann das Vernichten des Originals zu Beweisnachteilen
flhren, wenn es ausnahmsweise einmal wirklich auf dieses ankommt. Dennoch
kénnen die Umstande der Erstellung des Dokuments, der Zeitpunkt seines
Scannens und der Umgang mit dem Scanprodukt viel darliber aussagen, ob
dem vorgelegten Abbild des Originals vertraut werden kann.

e Die korrekte Ubertragung des Originals in ein elektronisches Dokument kann
ebenfalls nicht unmittelbar bewiesen werden, da das Original als Vergleichsmog-
lichkeit nicht mehr besteht. Sie kann aber durch Organisationsanweisungen und
deren Einhaltung plausibel gemacht werden. Sie wird beim Scannen durch einen
Dritten statt durch eine Partei eher angenommen. Auf3erdem unterstitzt eine
Zertifizierung des Scanverfahrens die Beweisflhrung.

e SchlieBlich kann die Echtheit des gescannten elektronischen Dokuments tech-
nisch gesichert und nachgewiesen werden. Ob das elektronische Dokument
nachtrdglich manipuliert worden ist, kann zwar nicht bewiesen werden. Nach-
weisbar ist aber, dass es unverandert ist oder dass nachtraglich Anderungen
erfolgt sind.

Diese drei Stufen im Lebenszyklus eines gescannten Dokuments haben also unter-
schiedliche Beweisprobleme. Die Simulationsstudie hat gezeigt, dass Gerichte mit
diesen Problemen umgehen kénnen und mit den ihnen zur Verfigung stehenden
Mitteln der Beweisaufnahme und Beweisbewertung auch meist zu befriedigenden
Ergebnissen gelangen kénnen.

Die TR RESISCAN hat Anforderungen und Empfehlungen zusammengetragen, die
demjenigen, der ersetzend scannt, helfen sollen, der Beweiswert seiner gescannten
Dokumente zu erhéhen. Im Folgenden werden die Moéglichkeiten erdrtert, die nach
den Erfahrungen aus den 14 Prozessen der Simulationsstudie ergriffen werden
sollten, um einen dem Beweismittel adédquaten Beweiswert zu erreichen.
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39) Falle F2, F6 (SV-Gutachten: dort heifdt es,
dass das System nicht erkennen kann,
wenn das gleiche Doku-ment unter zwei
verschiedenen Bezeichnungen hochgeladen
wird: auch hier kann die Integritat des
jeweili-gen Dokuments geschitzt werden,
aber nicht sichergestellt werden, dass vor-
her keine Verdnderung am Dokument statt-
gefunden hat), F7, Z1, Z2, Z6.

400 Falle 71, 72, Z3.

41 S. Félle F1, F5 und Z7.
42) S, Fall Z7.

43 S. Fall F6.

44 S. Félle Z5 und Z7.

5.3.1. ZWEIFEL GEGENUBER DEM ORIGINALDOKUMENT

Wird die Echtheit des Papierdokuments bestritten, kann dieses nach einem erset-
zenden Scannen nicht mehr als Beweismittel vorgelegt werden.3° Dies kann dazu
fUhren, dass der eigene Anspruch nicht mehr zu beweisen ist.40 Trotz dieses
Beweisnachteils muss der Prozess jedoch nicht in jedem Fall verloren gehen. Viel-
mehr fragen die Gerichte danach, ob der Beweisfihrer ein Motiv, Mittel und Gele-
genheiten hatte, das Original zu falschen oder zu verfalschen. Entscheidend ist hier-
fUr oft der Zeitpunkt.

5.3.1.1. UMSTANDE DES FALLS

Die Behauptung, dass das Original ge- oder verfélscht worden sei, kann zutreffend,
aber auch einfach nur eine Schutzbehauptung sein, um den eigenen Anspruch zu
verteidigen. Da ein Beweis mit Hilfe des Originals nicht mehr maglich ist, missen
die Gerichte der Plausibilitat dieser Behauptung nachgehen. In der Regel kommt nur
der Beweisgegner als die Person in Frage, die die Manipulation vorgenommen
haben soll, weil nur sie davon einen Vorteil hatte. Daher kdnnen die Umsténde, unter
denen das Dokument erstellt worden ist, der Zeitpunkt, zu dem ein Manipulationsin-
teresse entstanden sein kann, die Gelegenheiten, die Manipulation durchzufiihren
und die Mittel, dies zu tun, entscheidend sein, um die Uberzeugung des Gerichts zu
begriinden, dass die Behauptung einer Falschung oder Verféalschung nur vorgescho-
ben ist.

Wenn unstrittig ist, dass das Dokument — ein Vertrag, eine Rechnung oder eine Quit-
tung — erstellt worden ist, und der Streit — Uber eine Zahlung, eine Stundung, einen
Mangel oder eine Veranlassung — erst nachtraglich entstanden ist, dann kann eine
Sicherung des Abbilds des Originals zu einem friiheren Zeitpunkt die Uberzeugung
begrinden, dass die Manipulation erst danach mdéglich gewesen sein kann, weil
davor nicht klar war, in welchem Sinn das Original zu verandern ist, um einen spezi-
fischen Vorteil zu erzielen. Die Behauptung einer vorherigen Manipulation erscheint
dann unplausibel. Wurde das Original vor dem Zeitpunkt gescannt, zu dem das
Manipulationsinteresse Uberhaupt erst entstanden sein konnte, 4! und verflgt seit-
dem Uber eine technische Sicherung,42 so kann sogar indirekt nachgewiesen wer-
den, dass die vorgebliche Manipulation nicht erfolgt sein kann.

Ahnlich kénnen andere Umstande der Entstehung des Scanprodukts indirekt Beweis
fur die Echtheit des Originals erbringen. Wenn etwa das Original zeitnah gescannt
wurde und seitdem in einem Dokumentenmanagementsystem mit ausreichender
Systemsicherung aufbewahrt wird,43 fehlen dem vermeintlichen Tater die Moglich-
keiten einer nachtraglichen Manipulation. Wenn das Original zeitnah von einem Drit-
ten, der keines Falschungsinteresses verdachtigt werden kann, gescannt wurde,
kdnnen dhnliche Schlussfolgerungen gezogen werden.44

Auch wenn die Anforderungen und Empfehlungen der TR RESISCAN die Phase der
Erstellung und des Umgangs mit dem Original nicht erfassen, kdnnen diese sich
ebenfalls indirekt auf die Beweiswlrdigung zur Echtheit des Originals auswirken.
Wenn das Original zeitnah nach seiner Entstehung nach den Anforderungen und
Empfehlungen der TR RESISCAN gescannt worden ist und der Prozess des Scan-
nens vielleicht sogar zertifiziert worden ist, so spricht sehr vieles dafir, dass ab dem
Zeitpunkt des Scannens keine Manipulationen maoglich waren und eine Veranderung
des Originals nach diesem Zeitpunkt nicht mehr moglich war.
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5.3.1.2. ZEITPUNKT DES SCANNENS

Die Simulationsstudie hat gezeigt, wie wichtig der Nachweis des tatséachlichen Scan-
zeitpunkts ist. Ohne diesen lieRk sich nicht nachweisen, dass das Scanprodukt zu
einem Zeitpunkt entstanden ist, bevor zum Beispiel die Partei eine Zahlungsauffor-
derung erreicht hatte oder ein Mangel am Produkt aufgetreten war und daher noch
kein Félschungsinteresse bestehen konnte.45 Ein friiher Scanzeitpunkt ist dartber
hinaus hilfreich, um ein Falschungsinteresse zu widerlegen und war selbst im stan-
dardisierten Scanprozess im Fall Z7 von entscheidender Bedeutung.

Entstand das Manipulationsinteresse erst nach dem Scannen oder ergab sich die
Manipulationsmdglichkeit eindeutig erst danach, bestanden an der Echtheit des Ori-
ginals und der Ubereinstimmung zwischen Original und Scan keine Zweifel. War
dagegen bei einem ersetzend gescannten Dokument lediglich die Systemzeit des
Computers oder Scansystems des jeweiligen Nutzers hinterlegt, konnte eine nach-
tragliche Manipulation des Scanzeitpunkts nicht ausgeschlossen werden. Einreden
gegen das Original oder den Scanvorgang konnten dann nur sehr schwer widerlegt
werden.

Es hat sich gezeigt, dass im Wesentlichen zwei Alternativen in Frage kommen, den
tatsachlichen Scanzeitpunkt sicherzustellen.

Zeitstempel

Der qualifizierte Zeitstempel gemafd § 2 Nr. 14 SigG stellt eine elektronische
Bescheinigung eines Zertifizierungsdiensteanbieters (ZDA) dar, dass ihm bestimmte
Daten zu einem bestimmten Zeitpunkt vorgelegen haben.46 Dabei handelt es sich
um ein nltzliches Werkzeug, um im Rahmen des ersetzenden Scannens einen
bestimmten Scanzeitpunkt unabhangig zu bestatigen und sich damit nicht dem Vor-
wurf auszusetzen, den Scanzeitpunkt manipuliert zu haben. Der qualifizierte Zeit-
stempel ist zweifelsohne die verlasslichste Methode, wobei viele Anwender aus
Kostengriinden von dessen Nutzung absehen wollen.

Dokumentenmanagementsystem

Als Alternative zum Zeitstempel hat sich ein Dokumentenmanagementsystem erwie-
sen, wenn sichergestellt ist, dass die Systemzeit nicht beliebig durch jeden Nutzer
veranderbar ist. Folgende Voraussetzungen haben sich als unerlasslich erwiesen, um
den tatsachlichen Scanzeitpunkt zu garantieren:

Wichtigste Voraussetzung ist, dass das Dokumentenmanagementsystem nicht vom
Beweisflhrer, zum Beispiel der Unternehmer, der mittels seines gescannten Kaufbe-
legs Kundenrechte geltend machen maochte, selbst betrieben wird, sondern von
einem externen Dritten (wie etwa ,, Unternehmen-Online” (DUQO), das die DATEV
betreibt). Ein lokales Dokumentenmanagementsystem, das nur auf dem Server des
Unternehmers lauft, ist daflr eventuell ungeeignet, sofern die Einstellung der Sys-
temzeit jedem Nutzer offen steht.
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45 Falle 21, 72, Z7.

46) S, zu diesem naher Rofdnagel, in: ders.
(Hrsg.), Recht der Telemediendienste, 2013,
§ 2 SigG, Rn. 91 ff.
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47) S. Fall Z4.

48) Das Gericht kdnnte durch einen Sachver-

sténdigen die Scanprozesse vor Ort begut-

achten lassen.

49) Falle Z5, Z7.

Weiterhin muss das Scanprodukt direkt, also ohne Zwischenspeicherung, nach der
Digitalisierung im Dokumentenmanagementsystem gespeichert werden, so dass zu
keiner Zeit ein ungeschutzter Zugriff auf das Dokument durch einen Interessenten
maoglich ist. Hilfreich ist an dieser Stelle auch, wenn der Scanprozess durch einen
Dritten, zum Beispiel einen externen Scandienstleister, vollzogen wird.

SchlieRlich darf das Scanprodukt anschlieffend nicht wieder aus dem Dokumenten-
managementsystem entfernt werden, ohne dass dies protokolliert wird, da sonst der
Nachweis eines lickenlosen Schutzes des elektronischen Dokuments nicht mehr
maoglich ware.

5.3.1.3. AUFBEWAHREN DES ORIGINALS

Allerdings bleiben auch Félle, in denen das Entstehen des Originaldokuments selbst
bestritten wird. Ob eine Blrgschaft tatsachlich handschriftlich unterschieben worden
ist, konnte im Fall Z3 an dem elektronischen Abbild nicht mehr Uberprift werden.
Wirklich wichtige Urkunden wie eine Blrgschaftserklarung sollten daher nicht ver-
nichtet werden.

Das gleiche gilt fir Dokumente, an denen auch andere ein berechtigtes Beweisinte-
resse haben. Auch in diesen Fallen sollte erst einmal das Original aufbewahrt wer-
den, um sich nicht des Vorwurfs der Beweisvereitelung auszusetzen und die Rechts-
folgen des § 444 ZPO zu erleiden.#’ Erst nachdem das berechtigte Beweisinteresse
des anderen geklart und befriedigt ist, sollte das Original vernichtet werden.

5.3.2. PROBLEME BEIM SCANPROZESS

Die Simulationsstudie hat gezeigt, dass im Scanprozess vielfaltige Probleme auftre-
ten koénnen, die zu Zweifeln an der korrekten Ubertragung des Originals in das Scan-
produkt fihren kdnnen. Im Folgenden wird untersucht, wie diese Probleme vermie-
den und dadurch der Beweiswert des Scanprodukts gesteigert werden kann.

5.3.2.1. TR RESISCAN ALS REFERENZMASSSTAB

In ihrer freien Beweiswrdigung suchen auch die Gerichte nach Rechtssicherheit.
Diese finden sie in vertrauenswirdigen Vorabprifungen. Wurden die Empfehlungen
der TR RESISCAN eingehalten und konnte dies durch ein Zertifikat nachgewiesen
werden, konnten allgemeine Erwédgungen zur Unsicherheit von gescannten Doku-
menten die Uberzeugung der Gerichte von der Echtheit des gescannten Dokuments
nicht erschittern. Zwar ist der entsprechende Nachweis auch auf anderem Weg
denkbar,48 doch genossen das BSI und dessen Zertifikate in den Beweisaufnahmen
hochstes Vertrauen. Das Zertifikat nach TR RESISCAN galt als ein verlasslicher
Nachweis fiir die Korrektheit des Scanverfahrens.

Werden alle MaRnahmen eingehalten, die die TR RESISCAN empfiehlt, werteten die
Gerichte das vorgelegte Dokument als einwandfreies und damit im Ergebnis erfolg-

reiches Beweismittel.49 Da vor Gericht ein eindeutiger Nachweis der Einhaltung aller
notwendigen MalRnahmen entscheidend ist, ist die Zertifizierung des Scanprozesses
durch das BSI stark empfehlenswert. Dieser Nachweis ist am wenigsten aufwandig

und genielRt dazu hdchstes Vertrauen.
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Gerade vor der Finanzgerichtsbarkeit hat sich jedoch gezeigt, dass die Einhaltung der
TR RESISCAN nicht zwingend ist.%0 In den finanzgerichtlichen Verfahren hatten die
Beweisflihrer auch dann Erfolg, wenn sie die TR RESISCAN nicht nachweisbar ein-
gehalten haben. Allerdings hatten die Scanprodukte bei der Bewertung dann auch
nur die Qualitat einer Kopie, was dem Gericht in diesen Féllen zur Beweisfihrung
ausreichte.

Da ein Dokument jederzeit neben der Funktion als Beleg in einer steuerrechtlichen
Angelegenheit auch Bedeutung in einem zivilgerichtlichen Verfahren erlangen kann,
ist es unerlasslich, stets hochste Anspriiche an die Erstellung eines ersetzend
gescannten Dokuments, bestenfalls in Form einer Zertifizierung, zu stellen.

5.3.2.2. SCHUTZBEDARFSANALYSE

Die Schutzbedarfsanalyse ist eine wichtige Voraussetzung, um einem zu scan-
nenden Dokument die grofstmagliche Sicherheit zu gewahrleisten. Die TR RESIS-
CAN definiert die Schutzbedarfsanalyse hinsichtlich der drei Grundwerte der IT-
Sicherheit Integritat, Verflgbarkeit und Vertraulichkeit, die wiederum in die Sicher-
heitsziele Integritat, Authentizitat, Vollstandigkeit, Nachvollziehbarkeit, Verfigbarkeit,
Lesbarkeit, Verkehrsfahigkeit, Vertraulichkeit und Léschbarkeit unterteilt werden. Fir
jede dieser Unterkategorie ist der Schutzbedarf zu ermitteln. Dieser reicht von ,,nor-
mal” Uber ,,hoch” bis ,, sehr hoch” und definiert die Schadenauswirkung hinsichtlich
der Folgen einer Verletzung des jeweiligen Sicherheitsziels.5

Die Simulationsstudie hat einige ganz konkrete Gegebenheiten aufgezeigt, die in der
Schutzbedarfsanalyse Beachtung finden sollten. Dies betrifft bestimmte Arten von
Belegen, Schriftformerfordernisse sowie die Hohe des Betrags eines Belegs.

Bewirtungsbelegen ist ein erhohter Schutzbedarf beizumessen, weil diesbeziigliche
Ausgaben durch die Finanzverwaltung generell intensiver geprtft werden als andere
Betriebsausgaben. AuRerdem muss das Scanprodukt eventuell mit zuséatzlichen

Informationen versehen werden, um die Belegfunktion herzustellen bzw. zu erfillen.

Fir besonders wichtige Dokumente oder Dokumente, flr die ein Schriftformerfor-
dernis besteht, sollte von einer Vernichtung abgesehen werden. Die in der Beweis-
aufnahme eventuell entscheidende Frage, ob ein dem Schriftformerfordernis unter-
liegender Vertrag tatsachlich zustande gekommen ist, kann nur anhand des Originals
mit Hilfe eines Schriftsachverstdndigen Uberprift werden. Ein Nachweis des
urspriinglich rechtméaRig zustande gekommenen Vertrags ist mit dem Scanprodukt
nicht mehr maoglich.

Ein erhdhter Schutzbedarf ist auch anzunehmen, wenn mehrere Parteien Beweisin-
teressen an einem Dokument haben.52 Das ersetzende Scannen ist durchaus még-
lich, allerdings gelten erhohte Anforderungen an die Verflgbarkeit, Vollstandigkeit
und Nachvollziehbarkeit, da nicht nur derjenige ein Interesse am Beweiswert des
Dokuments hat, in dessen Besitz sich das Dokument befindet, sondern noch eine
andere Person, zum Beispiel ein Arbeitnehmer. In solchen Fallen sollte ganz beson-
ders darauf geachtet werden, die Vorgaben der TR RESISCAN nachweislich zu erfll-
len.53

Gerichtslbergreifend hat sich gezeigt, dass Belege, die einen verhaltnismaRig hohen
Betrag ausweisen, strenger auf die Einhaltung eines ordnungsgemafRen Scanpro-
zesses und die Sicherung der Integritat hin kontrolliert werden. Die Schutzbedarfska-
tegorie ist demnach auch nach dem Rechnungsbetrag des Belegs zu bestimmen.54
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500 Falle F1, F3 und F5, wo in den Urteilsgriin-

den ausdricklich erkléart wird, dass die
Nichtkonformitat mit der TR RESISCAN kein
substantiierter Einwand gegen die Integritat
des Scanprodukts ist) sowie Fall F6, bei
dem die Zertifizierung keine Entscheidungs-
relevanz hatte.

BSI TR03138, Anlage A, S. 53f.
S. Kap. 5.3.1.

Fall Z4; s. auBerdem die Empfehlung in Kap.
BB 1.3

Fall F6. Zumindest war bei kleinen Betrdgen
die Bereitschaft der Parteien hoch, sich zu
vergleichen.
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55 Bundesamt fur Sicherheit in der Informati-
onstechnik, TR03138, Anlage V, https://

www.bsi.bund.de/DE/Publikationen/Techni-

scheRichtlinien/tr03138/index_htm.html.
56) Falle F6, F7, 21, Z7.

57) Falle F2, F3, F5, Z6 (hinsichtlich der Farbe).

5.3.2.3. STANDARDISIERTE SCANPROZESSE
UND VERFAHRENSDOKUMENTATION

Da das korrekte Scannen nicht unmittelbar nachgewiesen, sondern allenfalls indirekt
plausibel gemacht werden kann, kommt der Standardisierung des Scanprozesses
eine herausragende Bedeutung zu. Diesen nachzuvollziehen und nachzuweisen, ist
Aufgabe der Verfahrensdokumentation. In der TR RESISCAN ist die Verfahrensdoku-
mentation keine organisatorische Maflnahme, sondern Baustein und grundlegende
Voraussetzung des Basismoduls. Unabhéangig vom Ort und der Person des Scan-
nens ist eine Verfahrensanweisung nach dem Vorbild der TR RESISCAN.55 Sie dient
zur Unterstltzung der Beweisflhrung bei der Einhaltung einzelner MaRnahmen,
solange das Vorgehen aus der Verfahrensdokumentation eingehalten wurde und
keine konkreten Anhaltspunkte vorliegen, die fir einen Verstofd gegen die Verfah-
rensdokumentation sprechen.56

Im Fall F6 wird deutlich, dass die fehlenden formellen Rahmenbedingungen,
namentlich eine Verfahrensdokumentation gemaR der TR RESISCAN, den Beweis-
wert des Scanprodukts erschiittert haben. Werden die organisatorischen, tech-
nischen und personellen Rahmenbedingungen des Scanprozesses hingegen nieder-
gelegt, kdnnten zum Beispiel Verdachtsmomente einer privaten Veranlassung
geschmalert werden, indem diese ein Scannen im Rahmen der ordnungsgemalien
Geschéftsfliihrung nahelegen.

Hochste Beweiskraft geniel3t die Zertifizierung des Scanprozesses nach TR RESIS-
CAN, die eine Annahme der Etablierung und Einhaltung standardisierter Scanpro-
zesse zuldsst. Die Zertifizierung belegt zwar nur, dass alle technischen, personellen
und organisatorischen Anforderungen zu diesem Zeitpunkt eingehalten worden sind.
Allerdings spricht der erste Anschein fur die OrdnungsmaRigkeit im Sinne der TR
RESISCAN, so dass nur konkrete, substantiierte Einwédnde die Beweiswirkung des
Zertifikats erschittern konnen.

Dass das Scanprodukt aus einem zertifizierten Scanprozess stammt, kann mit weite-
ren Merkmalen wie etwa dem Zeitpunkt der Erstellung des Scanprodukts durch
einen Transfervermerk nachgewiesen werden. Dieser ist eine Erklarung, die qualifi-
ziert signiert unter den Anscheinsbeweis und die Beweisvermutungen des § 371a
ZPQO fallt.

5.3.2.4. QUALITATSSICHERUNG: SICHTKONTROLLE
UND PROTOKOLLIERUNG

Organisatorische MaRRnahmen zur Qualitdtssicherung, wie stichprobenartige Sicht-
kontrollen, sind ein wichtiges Mittel, den Werdegang des Scanprodukts nachvollzieh-
bar zu machen und seinen Beweiswert sicherzustellen.

Die Sichtkontrolle dient dazu, die Vollstandigkeit und die bildliche und inhaltliche
Ubereinstimmung des Scanprodukts mit dem Original sicherzustellen. Da eine hun-
dertprozentige Sichtkontrolle insbesondere im Massenverfahren praktisch nicht
umsetzbar ist, ist in der Verfahrensdokumentation eine Stichprobenquote festzule-
gen. Die Stichprobenquote ist abhangig vom Schutzbedarf. Je héher der Schutzbe-
darf der zu scannenden Dokumente ist, desto hoher ist die Stichprobe zur Sichtkon-
trolle festzulegen. Werden manuelle Nachbearbeitungen oder andere MalRnahmen
an einem Dokument vorgenommen, das nur das vereinzelte Dokument betrifft, emp-
fiehlt es sich, eine Sichtpriifung grundsatzlich durchzufihren.5”

Simulationsstudie DATEV eG/provet



Stichproben dienen dazu, systematische, also wiederkehrende Fehler zu erkennen
und den Ursachen im Scanprozess schnellstmdglich abzuhelfen. Jedoch kann selbst
eine nachweislich durchgefiihrte, regelmafige Sichtkontrolle ein fehlerhaftes Scan-
produkt im Prozess nicht heilen. Bleibt ein Fehler trotz Stichprobe unentdeckt, geht
dies immer zu Lasten des Beweisflihrers oder —im Wege des Regresses — zu
Lasten des Scandienstleisters. Ein Mangel am Scanprodukt kann im Prozess nicht
mit der Erklarung geheilt werden, es hatten Stichproben in ausreichendem Malie
stattgefunden. Daher sollte die Sichtkontrolle der Scanprodukte im eigenen Interesse
so hoch wie mdéglich ausgestaltet werden, um Fehlern schnell entgegenzuwirken.

Die Protokollierung des Scanprozesses dient dazu, die technische Funktionsweise
des Scanprozesses zu dokumentieren sowie eventuell auftretende technische Fehler
nachzuvollziehen. Liegt ein technischer Fehler vor, der durch die Protokollierung
erfasst wurde, kann einem Vorwurf der Manipulation durch Vorlage des Protokoll
begegnet werden und der technische Fehler als solcher bewiesen werden. Das
Gericht setzte allerdings voraus, dass das System grundsatzlich ordnungsgemaf und
einwandfrei funktioniert, das heift, dass ein singularer Fehler durchaus ausgeglichen
werden kann, jedoch nicht der Ausfall des kompletten Systems oder Archivs.

Eine spezielle qualitdtssichernde MaflRnahme erfordern solche Belege, die einer
festen Verbindung bedirfen. Zu nennen sind hier zum Beispiel Bewirtungs- und
Eigenbelege, in denen eine Rechnung mit einer entsprechenden Erklarung des
Bewirtenden Uber die Teilnehmer des Geschaftsessens verbunden werden muss.
Um solche Belege ersetzend zu scannen, ist es notwendig, diese Verbindung elek-
tronisch umzusetzen, zum Beispiel durch ein technisches Aquivalent zum Gegensei-
tigkeitsvermerk oder zur Bezugnahme. Hier sind entsprechende technische Maf3nah-
men zu entwickeln, die eine solche Verbindung gewahrleisten. Bewirtungsbelege,
die mit Eigenbelegen ergdnzt werden muissen, um ihrer Belegfunktion nachzukom-
men, sind hier ein typischer Anwendungsfall, aber sicherlich nicht der einzige.

5.3.2.5. SCANNEN DURCH DRITTE

In mehreren Sachverhalten hat sich gezeigt, dass das private Scannen durch den ein-
zelnen Unternehmer als weniger vertrauenswirdig erachtet wird.58 Insbesondere flir
das Zivilgericht war dies von mafgeblicher Bedeutung. Im Gegensatz dazu wurden
die Behorde in Fall Z5 als auch der Steuerberater in Fall Z7 als vertrauenswiirdig
genug angesehen. Unerwahnt bleiben darf nicht, dass beide Akteure zertifiziert
waren, die Entscheidung also vielleicht sonst anders ausgefallen ware. Trotzdem
wird Dokumenten, die nicht durch den Beweisflhrer selbst, sondern durch Dritte,
etwa einen externen Scandienstleister,59 einen Steuerberater oder eine Behorde,
gescannt wurden, mehr Vertrauen und damit ein héherer Beweiswert zugestanden,
da diesem Dritten in der Regel kein Manipulationsinteresse unterstellt werden kann.
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58) Zum Beispiel Falle Z1 und Z2 (Diskussion).

59) Zu den sich im Rahmen des Outsourcings
von Scandienstleistungen ergebenden
datenschutz- und straf-rechtlichen Proble-
men s. ausfuhrlich Jandt/Nebel, NJW 2013,
1570.
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60) Fall F2 und Z6.

61 S. zur Bedeutung fir Dienstleister die
Schlussfolgerungen im Fall Z6.

5.3.2.6. NACHBEARBEITUNG

Eine optische Nachbearbeitung von Scanprodukten ist nicht nur zuléssig, sondern
unter Umstdnden sogar notwendig. Die bildliche Aufwertung zur Verbesserung der
Lesbarkeit des elektronischen Dokuments ist akzeptiert und hat auf den Beweiswert
keinen negativen Einfluss. Dies gilt zumindest sofern keine konkreten Anhaltspunkte
bestehen, dass der Inhalt des Scanprodukts zusétzlich widerrechtlich manipuliert
worden ist. Insbesondere bei Papieroriginalen, die schnell stark verblassen kénnen,
zum Beispiel das in der geschaftlichen Praxis haufig verwendete Thermopapier, wird
eine optische Bildnachbearbeitung notwendig sein, um die in den verschiedenen
Zulassigkeitsvorschriften und nicht zuletzt § 371b ZPO geforderte , bildliche Uberein-
stimmung” zwischen Original und Scanprodukt herzustellen. Es ist jedoch darauf zu
achten, die Bildbearbeitung transparent zu gestalten und das Vorgehen detailliert in
einer Verfahrensanweisung niederzulegen. Nachbearbeitete Scanprodukte sollten in
jedem Fall anschlie3end mit einem signierten Transfervermerk versehen werden, in
dem die Form der Nachbearbeitung sowie die ausfiihrende Person dokumentiert ist.60

5.3.2.7. FARBSCAN

Da farbig gescannte Dokumente erheblich mehr Speicherplatz bendtigen als reine
Schwarz/Weif3-Scans, versuchen viele den Umfang farbiger Scans so gering wie
moglich zu halten. Fir jedes Dokument muss die Abwagung getroffen werden, ob
die enthaltene Farbe relevant ist oder nicht. Hat die Farbe eine rechtliche Bedeutung,
darf auf die Ubertragung in einen farbigen Scan nicht verzichtet werden. Eine Aus-
nahme ist dann denkbar, wenn ein Grau-Stufen-Scan ausreichend ist, um die recht-
liche Bedeutung der farblichen Markierungen und andere Farbgebunden zu erken-
nen. Im Fall Z6 ware mit einem solchen Grau-Stufen-Scan eindeutig festzustellen
gewesen, welcher Rechnungsposten farblich markiert war. Ist die Situation jedoch
nicht eindeutig oder die Farbe nicht eindeutig unterscheidbar, sollte trotz erhdhtem
Aufwand ein Farbscan bevorzugt werden.6?

5.3.2.8. KLEBEZETTEL

Zum Umgang mit Klebezetteln muss sich eine Regelung in der Verfahrensdokumen-
tation befinden, die genau festlegt, wie Klebezettel zu behandeln sind. Denkbar ware
einerseits, Klebezettel an unbeschriebene Stellen des Hauptdokuments zu kleben
und mitzuscannen. Dadurch bleibt die Information auf dem Klebezettel untrennbar
mit dem Dokument verbunden. Da die Beweislast, dass sich unter dem Klebezettel
keine Informationen befinden, beim Beweisfihrer liegt und eine Entscheidung im
Zweifel zu seinen Lasten geht, liegt es nahe, vorhandene Klebezettel generell zu ent-
fernen und separat zu scannen. Jedoch muss sichergestellt werden, dass der sepa-
rat gescannte Klebezettel mit dem Ursprungsdokument fest verbunden bleibt, so
dass ersichtlich wird, dass die Information zu dem Ursprungsdokument gehort. In
jedem Fall erlangt die Verfahrensdokumentation an dieser Stelle erhebliche Bedeu-
tung. Sie ist grundsatzlich geeignet, das Vorbringen des Beweisflihrers, es seien kei-
nerlei Informationen verdeckt worden, zu unterstiitzen, sofern der Klebezettel nicht
offensichtlich Informationen verdeckt und das Scanprodukt der Verfahrensanweisung
gemal gescannt wurde.
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5.3.3. BEWEISWERT DES SCANPRODUKTS

Am besten gesichert und nachgewiesen kann auf der dritte Stufe die Echtheit des
Scanprodukts. Echtheit eines Dokuments bedeutet, dass es in dieser Form von der
angegebenen Person stammt und nicht nachtraglich verandert worden ist.62 Da bei
elektronischen Dokumenten eine Veranderung nicht prinzipiell ausgeschlossen wer-
den kann, kommt es darauf an, ob diese oder das Fehlen einer Manipulation sicher
nachgewiesen werden kann. Nachweis der Echtheit bedeutet, dass Verdnderungen
des elektronischen Dokuments anhand technischer Sicherungsmittel nachvollziehbar
sind. Dann kann zwar das urspriingliche Scanprodukt nicht mehr reproduziert wer-
den, aber es besteht zumindest das Wissen darum, dass eine Verdnderung stattge-
funden hat. Der Nachweis der Echtheit kann im Rahmen des ersetzenden Scannens
im Wesentlichen auf zwei Wegen geflihrt werden, die im Folgenden naher erldutert
werden.

5.3.3.1. SYSTEMSCHUTZ

Die Gerichte betrachteten diejenigen Scanprodukte als integer, die durch ein Doku-
mentenmanagementsystem nachweislich vor Veranderungen geschitzt waren. Flir
diesen systembezogenem Integritatsschutz® muss das Scanprodukt unmittelbar
nach der Digitalisierung ohne Zwischenspeicherung in das Dokumentenmanage-
mentsystem geladen werden, um einen ungeschitzten Zugriff auf das Dokument zu
verhindern. Auflerdem muss das System nachtragliche Verdnderungen ausschlieRen,
jede Verdnderung als neue Version speichern oder einen verdndernden Zugriff sicher
protokollieren. Insbesondere wenn eine lickenlose Abfolge zwischen dem Scannen
und Ablegen des Dokuments keinen ungeschitzten Zugriff auf die Datei zulasst,
kann dem Einwand der Manipulation erfolgreich begegnet und damit die Integritat
eines Dokuments gewahrleistet werden.

Sind diese Voraussetzungen gegeben, kann ein einmal in das System geladenes
Dokument vom Nutzer lediglich gelesen, jedoch nicht Uberschrieben werden. Wird
ein (aulBerlich) identisches Dokument zusétzlich hochgeladen, wird dieses als Kopie
neben der ersten Datei abgelegt. Selbst wenn das Programm dem Nutzer Schreib-
rechte an Dokumenten gewaéhrt, sollte nicht die erste Datei (unbemerkt) Gberschrie-
ben, sondern zwei Versionen des selben Dokuments gespeichert werden, die an
den Metadaten identifiziert werden kdnnen und so eine Anderung nachvollziehbar
machen. Insbesondere wenn eine llickenlose Abfolge zwischen dem Scannen und
Ablegen des Dokuments keinen ungeschitzten Zugriff auf die Datei zuldsst, kdnnen
Einwande hinsichtlich einer Manipulation erfolgreich begegnet und damit die Integri-
tat eines Dokuments nachgewiesen werden.64

Eine gunstige Alternative ist diese Losung vor allem in der Buchfihrung, wo viele
einzelne kleine Belege vorhanden sind und verwaltet werden mussen, deren Schutz-
bedarf jedoch nicht immer das Anbringen elektronischer Signaturen erfordert.

Allerdings sind diese Dokumente nur so lange geschuitzt, wie sie im Dokumenten-
managementsystem gespeichert sind. Sie sind nicht verkehrsfahig und kénnen daher
nicht als Datei nach § 371 Abs. 1 Satz 2 ZPO dem Gericht Gbermittelt oder vorgelegt
werden, ohne ihre Sicherheit zu verlieren. Die Sicherheit dieser Dateien kann daher
nur im Rahmen eines — kostenverursachenden — Sachverstdndigengutachtens
geprift werden.
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62) RoRnagel/Fischer-Dieskau/Jandt/Knopp
2007, 44.

63) RoRnagel/Fischer-Dieskau/Jandt/Wilke
2008, 90.

64) Zum Beispiel Fall F3 und F4.
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65 Fall F2.
66) S. Fall F1 und F6.

67) Dies gilt vor allem fir § 371a ZPO, da §
371b ZPO durch den Verweis auf den Stand
der Technik ohnehin erhéhte Anforderungen
an die Hinterlegung der Zeitangabe gestellt
werden.

5.3.3.2. DOKUMENTENSCHUTZ

Elektronische Signaturen wurden als fortgeschrittene oder als qualifizierte Signaturen
angewandt. Fortgeschrittene elektronische Signaturen nach & 2 Nr. 2 SigG stellen
die Integritat des Scanprodukts zum Zeitpunkt des Scannens sicher, qualifizierte
elektronische Signaturen gemafd 8 2 Nr. 3 SigG stellen darlber hinaus die Authentizi-
tat des Scanprodukts, also dessen Urheberschaft, sicher. Schlussfolgerungen zu
Vorgangen am Originaldokument vor dem Zeitpunkt des Scannens sind hingegen
nicht moglich.65 Sobald Einreden die Integritadt des Originaldokuments (mehr oder
minder konkret) in Frage stellen, ist auch ein gut gesichertes Dokument mit Signatur
in seinem Beweiswert reduziert.

Dokumente genossen vor Gericht generell mehr Vertrauen, wenn sie nicht durch
den Beweisflhrer selbst signiert wurden, sondern von einer dritten Person, zum Bei-
spiel einer Behorde, einem externen Dienstleister oder einem Steuerberater. Dem
Dritten wird in der Regel nicht unterstellt, das Scanprodukt zu seinen Gunsten veran-
dert zu haben.

Unerheblich fir den Nachweis der Integritdt eines Scanprodukts ist die GUltigkeit
des Zertifikats, das der elektronischen Signatur zu Grunde liegt. Die Integritat ist so
lange gewabhrleistet, wie die mathematische Prifung der Signatur positiv verlduft.66

5.4. RECHTSPOLITISCHE ANMERKUNGEN

Die Simulationsstudie bot umfassend Gelegenheit, die Vorschriften zum elektro-
nischen Rechtsverkehr, wie sie sich in der ZPO befinden, anzuwenden und einem
Praxistest zu unterziehen. Nicht nur die §8 371a und 371b ZPO fanden in den Urtei-
len Anwendungen, sondern auch die dann gegebenenfalls entsprechend anzuwen-
denden Vorschriften zum Beweis durch Urkunden in den §8 415 ff. ZPO. Eine wich-
tige Rolle spielt in diesem Zusammenhang auch der § 444 ZPQO, da durch die Ver-
nichtung einer Originalurkunde der Tatbestand der Beweisvereitelung eine Rolle
spielen kann.

Wie sich in der Simulationsstudie gezeigt hat, kommt dem Zeitstempel als vorrangi-
ges Mittel zur Bestatigung des Scanzeitpunkts ganz erhebliche Bedeutung zu, da die
Zeit durch eine unabhangige, nicht kompromitierbare Zeitquelle bestatigt wird. Dem-
gegenlber ist die Systemzeit des Computers wenig aussagekraftig und stets veran-
derbar. Daran andert auch eine qualifizierte Signatur nichts, sofern diese die System-
zeit des Nutzers einschlieRt. Weder im E-Justice-Gesetz noch im E-Government-
Gesetz noch in den sonstigen Vorschriften zum elektronischen Rechtsverkehr in der
ZPO findet der Zeitstempel Erwahnung. Auch und gerade in § 371a ZPO kommt die
Wichtigkeit einer unabhangigen Zeitquelle mit keiner Silbe zum Ausdruck. Jedoch
haben verschiedene Sachverhalte immer wieder bestéatigt, dass der Zeitpunkt des
Scannens insbesondere fir die Ermittlung eines eventuellen Féalschungsinteresses
einer Partei eine ausschlaggebende Rolle spielt und nur durch einen Zeitstempel
sicher nachgewiesen werden kann. Es ist empfehlenswert, dass der Gesetzgeber
die Bedeutung einer unabhangigen Zeitquelle auch in den Vorschriften des elektro-
nischen Rechtsverkehrs®7 zum Ausdruck bringt.
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Verfolgen mehrere Parteien Beweisinteressen an ein und demselben Dokument, wie
zum Beispiel im Fall Z4 (Stundenzettel), und scannt die Partei das Dokument, in
deren Besitz es sich befindet, um dieses anschlieRend zu vernichten, gerat diese
Partei in die Gefahr, sich wegen Beweisvereitelung in erhebliche Schwierigkeiten zu
bringen. Die Rechtsfolge der Beweisvereitelung ist, dass sdmtliches Vorbringen der
gegnerischen Partei als zugestanden gilt. Will die beweisbelastete Partei den Nach-
weis mittels eines ersetzend gescannten Dokuments erbringen, besteht das allge-
meine Risiko, dass das Gericht das Scanprodukt als Augenscheinobjekt nicht aner-
kennt. Um hier Rechtssicherheit zu schaffen, wére ein Ausnahmetatbestand flr sol-
che Dokumente wiinschenswert, die nach dem Stand der Technik (beispielhaft TR
RESISCAN, &hnlich der Formulierung in 8§ 371b ZPO) gescannt wurden. Der Rechts-
sicherheit des Anwenders waére dies sehr zutraglich.
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ANHANG

Die folgenden Tabellen zeigen, welcher Fall durch welchen Richter

und welche Rechtsanwalte verhandelt wurden.

Finanzgericht (Vorsitzender Richter am FG Schwenkert)

Klager Finanzamt (Fall 1-4: 29.10.,
Fall 5-7: 30.10.)
F1 | Lowe Thomale 9.30-11.00
F2 | Thomale Steidle 11.30-13.00
F3 | ABmus Léwe 14.00-15.30
F4 | Steidle ARmus 15.45-17.15
F5 | Lowe Steidle 9.30-10.45
F6 | ARmus Thomale 11.00-12.30
F7 | Thomale Léwe 13.15-14.30

Zivilgericht (Vorsitzender Richter des AG Dortmund Volesky)

Klager Beklagte (Fall 1-4: 29.10.,
Fall 5-7: 30.10.)
Z1 | Steidle ARmus 9.30-11.00
Z2 | ABmus Lowe 11.30-13.00
Z3 | Thomale Steidle 14.00-15.30
24 | Lowe Thomale 15.45-17.15
Z5 | Thomale ARmus 9.30-10.45
26 | Steidle Lowe 11.00-12.30
Z7 | ABmus Steidle 13.15-14.30
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